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Povratak na Stranicu sa sadrzajem

Pokretanje

Priru€nik za administratore Dell™ sustava

Kada budete spremni pokrenuti racunalo za korisnika, ukljucite ga u izvor napajanja i spojite na mrezu. Koristite integrirani Intel® 82566MM NIC. Intel Active
Management Technology (iAMT®) ne funkcionira ni s jednim drugim NIC rjeSenjem.

Kada je raCunalo ukljueno, automatski trazi posluzitelj za postavljanje i konfiguraciju (SCS). Ako raunalo pronade taj posluzitelj, ra¢unalo s omogu¢enom
Intel AMT tehnologijom Salje pozdrav posluZzitelju.

DHCP i DNS moraju biti dostupni kako bi pretrazivanje posluzitelja za postavljanje i konfiguraciju uspjelo automatski. Ako DHCP i DNS nisu dostupni, tada IP
adresu posluZitelja za postavljanje i konfiguraciju (SCS) treba ru¢no unijeti u MEBx racunala s omogué¢enom Intel AMT tehnologijom.

Poruka Pozdrava sadrzi sljedece informacije:

ID korisnika (PID)

Univerzalni jedinstveni identifikator (UUID)

IP adresu

Brojeve verzija ROM-a i programske upravljacke opreme (FW)

Poruka Pozdrava vidljiva je krajnjem korisniku. Nema mehanizma povratne informacije koji vas obavjescuje da rac¢unalo Salje poruku. SCS informacije u poruci
Pozdrava koristi za pokretanje Transport Layer Security (TLS) veze na ra¢unalo omoguceno za Intel AMT tehnologiju pomocu popisa kriptografskih algoritama
s TLS pocetnom Sifrom (PSK) ako je TLS podrzan.

SCS koristi PID za trazenje alfanumericke lozinke (PPS) u bazi podataka posluZitelja koji pruza usluge te koristi PPS i PID za generiranje privremenog tajnog
TLS kljua. TLS nije obavezan. Za sigurne i Sifrirane transakcije koristite TLS ako je dostupna infrastruktura. Ako ne koristite TLS, za medusobnu provjeru
valjanosti koristi se HTTP Digest. HTTP Digest nije siguran kao TLS. SCS se prijavljuje u Intel AMT racunali pomocu korisni¢kog imena i lozinke te daje sljedece
potrebne podatke:

Novi PPS i PID (za budude postavljanje i konfiguraciju)
TLS certifikate

Tajne kljuceve

Trenutni datum i vrijeme

Vjerodajnice za HTTP Digest

Vjerodajnice za pregovaranje

Racunalo iz stanja postavljanja prelazi u stanje za pruzanje usluge te je tada Intel AMT u potpunosti funkcionalan. Nakon Sto prede u stanje za pruzanje
usluge, raunalom se moze udaljeno upravljati.

Povratak na Stranicu sa sadrzajem
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Povratak na Stranicu sa sadrZzajem

Intel® Management Engine B1OS Extension (MEBXx)

Priru€nik za administratore Dell™ sustava

@ Pregled Intel MEBx-a
@ Konfiguriranje programa Intel Management Engine (ME)

@ Konfiguriranje radunala za podrzavanje znacajki Intel AMT tehnologije

@ Zzadane postavke MEBx-a

Pregled MEBx-a

Intel® Management Engine BIOS Extension (MEBXx) pruZa opcije konfiguracije na razini platforme kako biste mogli konfigurirati ponasanje platforme
Management Engine (ME). Opcije uklju¢uju omogucavanje i onemogucavanje pojedinacnih znacajki i postavljanje konfiguracija napajanja.

Ovaj dio pruza pojedinosti o opcijama konfiguracije MEBx-a i njenim mogudéim ograni¢enjima.

Sve promjene konfiguracijskih postavki programa ME ne spremaju se u cache memoriju MEBx-a. éalju se u postojanu memoriju (NVM) ME-a dok ne napustite
MEBx. Tako, ako se MEBx sru$i, promjene unesene do tog trenutka NE $alju se u ME NVM.

4 NAPOMENA: Briscoe AMT se u korporativnom nacinu rada $alje kao zadan.

Pristup korisnickom sucelju za konfiguraciju MEBx-a
Korisnickom sucelju za konfiguraciju MEBx-a moze se pristupiti putem rac¢unala na sljededi nacin:

1. Ukljucite (ili ponovno pokrenite) racunalo.
2. Kada se pojavi plavi DELL™ logotip, odmah pritisnite <Ctrl><p>.

Ako budete predugo ¢ekali i pojavi se logotip operativnog sustava, pri¢ekajte dok ne vidite radnu povrsinu operativnog sustava Microsoft® Windows®.
Zatim iskljucite racunalo i pokusajte ponovno.

3. UpiSite ME lozinku. Pritisnite <Enter>.
Pojavljuje se MEBx zaslon kako je prikazano u nastavku.
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Glavni izbornik predstavlja tri moguce funkcije:

1 Intel ME konfiguracija
1 Intel AMT konfiguracija
1 Promjena Intel ME lozinke

O izbornicima Intel ME konfiguracija i Intel AMT konfiguracija govori se u poglavljima koja slijede. Prije nastavka kretanja po ovim izbornicima morate
promijeniti lozinku.

Promjena Intel ME lozinke

Zadana je lozinka admin i jednaka je na svim tek instaliranim platformama. Prije promjene bilo koje opcije konfiguracije morate promijeniti zadanu lozinku.


file:///C:/data/systems/latd630/cr/AMT/index.htm

Nova lozinka mora sadrzavati sljedec¢e elemente:

Osam znakova

Jedno veliko slovo

Jedno malo slovo

Broj

Poseban (nealfanumericki) znak, poput !, $, ili ; bez :,

W

, i, znakova.

Podvlaka ( _ ) i razmak valjani su znakovi lozinke, ali NE pridonose njenoj sloZzenosti.

Konfiguriranje programa Intel® Management Engine (ME)
Kako biste dosli do stranice Konfiguracija Intel® Management Engine (ME) platforme slijedite ove korake:

1. Pod glavnim izbornikom Management Engine BIOS Extension (MEBXx) odaberite opciju ME konfiguracija. Pritisnite <Enter>.
2. Pojavljuje se sljedeca poruka:

Systemresets after configuration changes. Continue: (Y/N) (Sustav se ponovno pokrece nakon konfiguracijskih pronjena. Nastaviti: (D/'N))
3. Pritisnite <Y>.

Otvara se stranica Konfiguracija ME platforme. Ova vam stranica omogucava konfiguraciju odredenih funkcija programa ME poput znacajki, opcija napajanja i
sli¢no. U nastavku mozete pronadi veze za razlifita poglavlja.

1 Intel ME kontrola stanja
1 Intel ME lokalno aZuriranje programske upravljacke opreme

1 Intel ME kontrola znacajki
o Odabir znacajke upravljivosti
o Kontroler LAN-a
1 Intel ME Kontrola napajanja
o Intel ME UKLJUCENO u stanjima mirovanja glavnog racunala
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Intel ME kontrola stanja

Kada je na izborniku Konfiguracija ME Platforme odabrana opcija ME kontrola stanja, pojavljuje se izbornik ME kontrola stanja. Mozete onemoguciti ME
kako biste izolirali ME ra¢unalo od glavne platforme dok se ne dovr$i postupak ispravljanja pogresaka.
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Kada je opcija ME kontrola stanja ukljuéena, ona vam omogucava da onemogucite ME kako biste izolirali ME racunalo od glavne platforme dok se ispravljaju
pogreske polja. Nize prikazana tablica ilustrira pojedinosti opcija.

Kontrola stanja ME platforme
Moguénost Opis
Omoguéeno Omogudite Management Engine na platformi
Onemoguéeno Onemogudite Management Engine na platformi

Ustvari, ME nije zaista onemogucen opcijom Onemoguéeno. Umjesto toga, on se zaustavlja u vrlo ranoj fazi pokretanja tako da racunalo ni na jednoj od
sabirnica nema nikakav promet s ME-a i time osigurava da mozete ispraviti problem s ra¢unalom bez brige o ulozi koju je u tome svemu mogao imati ME.

Intel ME lokalno azuriranje programske upravljacke opreme

Ova opcija na izborniku Konfiguracija ME platforme postavlja pravilo kojem se MEBx-u omogucava da se azurira lokalno. Zadana je postavka Uvijek
otvoreno. Ostale dostupne postavke su Nikad nije otvoreno i Ograni€eno.
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Kako bi pruzila pomo¢ u postupku proizvodnje kao i u postupcima aZuriranja programske upravljacke opreme karakteristi¢ne za OEM i u polju, ME programska
upravljacka oprema pruza mogucnost konfiguriranja za OEM koja ostavlja lokalni kanal za azuriranje programske upravljacke opreme uvijek otvorenim bez
obzira na vrijednost koju odaberete u opciji ME lokalno azuriranje programske upravljaéke opreme.

Opcija Uvijek otvoreno omoguéava OEM-ovima da koriste lokalni kanal za aZzuriranje programske upravljatke opreme za azuriranje ME programske
upravljacke opreme a da svaki put ne moraju pro¢i kroz MEBx. Ako odaberete Uvijek otvoreno, opcija ME lokalno aZuriranje programske upravljaéke
opreme ne pojavljuje se pod konfiguracijskim izbornikom ME-a. Tablica u nastavku ilustrira pojedinost opcija.



Opcija lokalnog aZuriranja ME programske upravljaéke opreme

moguénost Opis
Uviiek Kanal za lokalno aZuriranje ME programske upravljacke opreme uvijek je omogucen. Ciklus pokretanja ne
otvg)reno mijenja omoguéeno u onemogudéeno. Opcija Lokalno azuriranje ME programske upravljaéke opreme moze

se zanemariti.

Kanalom za lokalno azuriranje ME programske upravljatke opreme upravlja opcija Lokalno azuriranje ME
Nikad programske upravljaéke opreme, koja se moze omogucditi ili onemoguditi. Ciklus pokretanja mijenja
omogucéeno u onemoguceno.

Kanal za lokalno azuriranje ME programske upravljacke opreme uvijek je omogucéen samo ako je Intel AMT u

Ograniéeno " N - . S . A
stanju da ne pruza usluge. Ciklus pokretanja ne mijenja omoguc¢eno u onemoguceno.

Uvijek otvoreno kvalificira ograni¢eni brojac i omogucava lokalna azuriranja ME sklopovsko-programske opreme. Ograniceni brojac je vrijednost postavljena u
tvornici koja, prema zadanoj vrijednosti, omogucava lokalna azuriranja ME programske upravljacke opreme. Opcije Nikad otvoreno i Ograni¢eno i
diskvalificiraju ograni¢eni broja¢ i ne omogucavaju lokalna azuriranja ME programske upravljacke opreme, osim ako to nije izri¢ito dopusteno opcijom Lokalno
azuriranje Intel ME programske upravljaéke opreme. Odabir Nikad otvoreno ili Ograni€éeno dodaje opciju Lokalno azuriranje Intel ME programske
upravljake opreme, koja se moze postaviti na Omoguéi ili Onemoguéi. Po zadanim postavkama ona je onemogucena.

Kontroler LAN mreze

Platforme mnogo izvornih proizvodada opreme (OEM) osiguravaju opciju postavljanja BIOS-a kojom se omogucuje ili onemogucuje integrirani kontroler LAN
mreze. U ME operativnom sustavu omoguéenom za AMT ili ASF (Standardni format upozorenja), kontrolor LAN mreze zajednicki koriste ME i glavno racunalo te
se mora omoguciti kako bi AMT ispravno funkcionirao. Onemogucavanje kontrolera moze nehotice utjecati na funkcionalnost ME podsustava. Stoga ne biste
trebali onemoguciti kontroler LAN mreze dok god ga ME Koristi za osiguravanje AMT-a ili ASF-a. Ipak, ako je opcija BIOS za kontrolera LAN mreZe integrirana u
platformi postavljena na Nijedno, tada opcija Kontroler LAN mreZe na izborniku Konfiguracija ME platforme ima opcije Omoguéeno i Onemoguéeno.
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]
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Kad odaberete opciju Kontroler LAN mreze na izborniku Konfiguracija ME platforme, kada je odabrana ME znacajka (Intel AMT ili Intel QST), prikazuje se
sljedeca poruka: Please set Manageability Feature to None before changing this option (Prije promjene ove opcije znafajku upravljivosti postavite na
Nijedno). Za klijenta ME platforme zadana opcija Kontroler LAN mreZe je Omoguéeno.
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Please set Manageability Feature to NONE
before changing this option

Intel ME kontrola znacajkKi
Izbornik Kontrola ME znacajki sadrzi odabir sljedece konfiguracije.
Odabir znacajke upravljivosti

Kada odaberete opciju Odabir znaéajke upravljivosti na izborniku Kontrola ME znaéajki, pojavljuje se izbornik Znaéajka ME upravljivosti.
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Ovu opciju mozZete koristiti kako biste odredili koja se znacajka upravljivosti koristi.

1 ASF — Standardni format upozorenja. ASF je standardizirana tehnologija za upravljanje korporativnim resursima. Intel ICH9 platforma podrzava ASF
speficikacije 2.0.

1 Intel AMT — Intel Active Management Technology. Intel AMT je pobolj$ana tehnologija za upravljanje korporativnim resursima. Intel ICH9 platforma
podrzava Intel AMT 2.6.

Tablica u nastavku objasnjava ove opcije.

Opcija odabira zna€ajke upravljanja

moguénost Opis
Nijedno Znacajka upravljivosti nije odabrana
Intel AMT Intel AMT znacajka upravljivosti je odabrana

ASF ASF znacajka upravljivosti je odabrana




Kad promijenite opciju iz Intel AMT u Nijedno, ako promjenu prihvatite, pojavljuje se upozorenje da Intel AMT automatski prestaje pruzati usluge.

Za opciju Nijedno ME rac¢unalo ne nudi nikakvu znacajku upravljivosti. U tom se slucaju programska upravijacka oprema ucitava (tj. ME je jo$ uvijek
omogucen), ali aplikacije za upravljanje ostaju onemogucene.

Intel ME Kontrola napajanja
Izbornik ME kontrola napajanja konfigurira opcije ME platforme vezane uz napajanje. Sadrzi odabir sljedece konfiguracije.
ME Uklju€eno u stanjima mirovanja glavnog racunala

Kada je opcija ME UKLJUCENO u stanjima mirovanja glavnog ra€unala odabrana na izborniku ME kontrola napajanja, uitava se izbornik ME u stanjima
mirovanja glavnog ra€unala.
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33/0C

S3saC, 54-5.AC

ME WoL in $3/AC

ME Mol in $3/AC, S4-5/4C

Paket napajanja odreduje kada je ME UKLJUCEN. Zadani paket napajanja iskljucuje ME u svim Sx (S3/S4/S5) stanjima.

Administrator krajnjeg korisnika moze odabrati koji se paket napajanja koristi ovisno o koriStenju raCunala. Stranica za odabir paketa napajanja moze se
vidjeti gore.

Podrzani paketi napajanja

Paket napajanja

1 2 3 4 5 6 7
SO (Raéunalo ukljuéeno) UKLJUCEN |UKLJUCEN | UKLJUCEN| UKLIUCEN | UKLIUCEN | UKLJUCEN | UKLJUCEN
ME ME
) x « < | woL Wol « «
S3 (Obustavi za RAM) ISKLIUCEN | UKLJUCEN | UKLJUCEN - - UKLIJUCEN | UKLJUCEN
(daljinsko | (daljinsko
budenje) |budenje)
ME ME
54785 (Obustavi na disk/Softv. ISKLIUCEN | 1SKLIUCEN | UKLIUCEN] UKLIUCEN | WOL UKLIUGEN | WoL.
iskljucen) (daljinsko (daljinsko
budenje) budenje)
ME ISKLJUCEN nakon gubitka napajanja Ne Ne Ne Ne Ne Da Da

* WolL - Daljinsko budenje

Ako odabrani paket napajanja pokazuje ISKLJUCEN nakon gubitka napajanja, Intel ME ostaje iskljuen nakon $to izide iz mehanickog stanja isklju¢enosti
(G3). Ako odabrani paket napajanja NE pokazuje ISKLJUCEN nakon gubitka napajanja Intel ME ukljucuje rac¢unalo (SO) nakratko, zatim ga iskljuCuje (S5).

Konfiguracija ra€unala da podrzava Intel AMT znacajke upravljanja

Nakon $to sasvim konfigurirate Intel® Management Engine (ME) znacajku, morate ponovno pokrenuti sustav prije konfiguriranja Intel AMT-a radi ¢istog
pokretanja. Donja slika prikazuje izbornik Intel AMT konfiguracija nakon $to korisnik odabere opciju Intel AMT konfiguracija iz glavnog izbornika
Management Engine BI1OS Extension (MEBx). Ova vam znacajka omogucuje da konfigurirate racunalo omoguceno za Intel AMT da podrzava Intel AMT
znacajke upravljanja.

Morate imate osnovno znanje o umrezavanju i terminima iz racunalne tehnologije, kao $to su TCP/IP, DHCP, VLAN, IDE, DNS, podmreZna maska, zadani
gateway i naziv domene. Objasnjavanje tih termina ne spada u okvir ovog dokumenta.
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Stranica Intel AMT konfiguracija sadrzi nize navedene opcije koje korisnik moze konfigurirati.

Slike ovih opcija izbornika potrazite u poglavljima Nacin rada korporacije i Nacin rada malih i srednjih poduzeca.
Opcije izbornika

PoniStavanje pruzanja usluge

SOL/IDE-R

Sigurno azuriranje programske upravljacke opreme
Postavljanje PRTC

Prekoracenje vremena zbog neaktivnosti

Naziv glavnog racunala
TCP/IP

Posluzitelj koji pruza usluge
Model pruzanja usluga
Postavljanje PID i PPS

Naziv glavnog racunala

Naziv glavnog racunala moze se dodijeliti ratunalu koje je omoguceno za Intel AMT. Ovo je naziv glavnog racunala ratunala omogucenog za Intel AMT. Ako je
Intel AMT postavljen na DHCP, naziv glavnog ratunala MORA biti jednak nazivu stroja s operativnim sustavom.

TCP/IP
Omogucava vam promjenu sljedece TCP/IP konfiguracije Intel AMT-a.

Mrezno suéelje - OMOGUCI** / ONEMOGUCENO

Ako je mrezno sucelje onemoguceno, TCP/IP postavke vise nisu potrebne.

Nacin rada DHCP - OMOGUCI** / ONEMOGUCENO

Ako je nacin rada DHCP omogucen, TCP/IP postavke konfigurira DHCP posluzitelj.

Ako je nadin rada DHCP onemogucen, za Intel AMT potrebne su sljedece staticke TCP/IP postavke. Ako je ra¢unalo u statickom nacinu rada, potrebna mu je
zasebna MAC adresa za Intel Management Engine. Ova dodatna MAC adresa Cesto se naziva Manageability MAC (MNGMAC) adresa. Bez zasebne
Manageability MAC adrese, racunalo se NE moZe postaviti u staticki nacin rada.

IP adresa - Internet adresa za Intel Management Engine.

Podmrezna maska - Podmrezna maska koja se koristi za odredivanje kojoj podmrezi pripada IP adresa.
Adresa zadanog gatewaya - Zadani gateway za Intel Management Engine.

Preferirana DNS adresa - Preferirana adresa posluzitelja naziva domene.

Alternativna DNS adresa - Alternativna adresa posluzitelja naziva domene.

Naziv domene - Naziv domene za Intel Management Engine.

Posluzitelj koji pruza usluge

Postavlja IP adresu i broj porta (0-65535) za Intel AMT posluzitelj za pruzanje usluge. Ova se konfiguracija pojavljuje samo za Model pruzanja usluga za
korporacije.

Model pruzanja usluga
Dostupni su sljedec¢i modeli pruzanja usluga:

1 Nadéin rada kompatibilnosti - Intel AMT 2.6** / Intel AMT 1.0
Nadin rada kompatibilnosti korisniku omogucuje da se prebacuje izmedu Intela AMT 2.6 i Intela AMT 1.0.
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1 Nadin rada pruzanja usluga - Korporacija** / Malo poduzece
Ovo vam omogucava da odaberete izmedu nacina rada malog poduzeca i korporacije. Nacin rada korporacije mozda moze imati razliite sigurnosne
postavke od nadina rada malog poduzecda. Zbog razli¢itih sigurnosnih postavki, svaki od ovih nadina rada zahtijeva razli¢it postupak za dovrsenje
postupka postavljanja i konfiguracije.

Postavljanje PID i PPS
Postavljanje ili brisanje PID/PPS uzrokuje djelomi¢no poniStenje pruzanja usluga, ako su postavljanje i konfiguracija “U tijeku”.

1 Postavljanje PID i PPS - Postavlja PID i PPS. Unesite PID i PPS u formatu crtica. (Npr. PID: 1234-ABCD ; PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-
ABCD) Napomena - PPS vrijednost od '‘0000-0000-0000-0000-0000-0000-0000-0000" ne mijenja stanje konfiguracije postavljanja. Ako se koristi ova
vrijednost, stanje postavljanja i konfiguracije ostaje kao “Nepokrenuto”.

Ponistavanje pruzanja usluge
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Opcija Poni$tavanje pruzanja usluge omogucava vam da vratite Intel AMT konfiguraciju na tvornicke vrijednosti. Tri su vrste poni§tavanja pruzanja usluge:

1 Djelomiéno poni$tavanje pruzanja usluge - Ova opcija vraca sve Intel AMT postavke na njihove zadane vrijednosti, ali ostavlja PID/PPS. MEBx lozinka
ostaje nedirnuta.

Potpuno ponistavanje pruzanja usluge - Ova opcija vraca sve Intel AMT postavke na njihove zadane vrijednosti. Ako su postavljene PID/PPS
vrijednosti, obje se gube. MEBXx lozinka ostaje nedirnuta.

O¢isti CMOS - Ova opcija poniStavanja pruzanja usluge nije dostupna u MEBx-a. Ova opcija vraca sve vrijednosti na njihove zadane vrijednosti. Ako su
postavljeni PID/PPS, oba se gube. MEBx lozinka se vra¢a na zadanu vrijednost (admin). Za pozivanje ove opcije morate izbrisati CMOS (tj. kratkospojnik
maticne ploce).

SOL/IDE-R
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1 Korisniéko ime i lozinka - ONEMOGUCENO** / OMOGUCENO

Ova opcija omogucuje provjeru valjanosti korisnika za SOL/IDER sesiju. Ako se koristi Kerberos protokol, ovu opciju postavite na Onemoguéeno, a
provjeru valjanosti korisnika postavite preko Kerberosa. Ako se ne koristi Kerberos, mozete odabrati hocete li omoguciti ili onemogucditi provjeru
valjanosti korisnika u SOL/IDER sesiji. 3 A

Serijski preko LAN-a (SOL) - ONEMOGUCENO** / OMOGUCENO

SOL omogucava da se ulaz/izlaz konzole klijenta kojom upravlja Intel AMT preusmjerava na konzolu posluzitelja za upravljanje.

IDE preusmjeravanje (IDE-R) - ONEMOGUCENO** / OMOGUCENO

IDE-R omogucava klijentu kojim upravlja Intel AMT da se pokrece s udaljenih slika diska na konzoli za upravljanje.

Sigurno azuriranje programske upravljacke opreme

Ova vam opcija omogucava da omogucite/onemogucdite sigurna azuriranja programske upravljacke opreme. Sigurno aZuriranje programske upravljaéke
opreme zahtijeva korisni¢ko ime i lozinku administratora. Ako se ne unesu korisnicko ime i lozinka administratora, programska upravljacka oprema se ne moze
azurirati.

Kad je znacajka sigurnog aZuriranja programske upravljaéke opreme omogudéena, mozete azurirati programsku upravljacku opremu pomocu sigurne
metode. Sigurna azuriranja programske upravljacke opreme prolaze kroz LMS upravljacki program.
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[ 1 DISABLED
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Postavljanje PRTC-a

Unesite PRTC u GMT (UTC) format (GGGG:MM:DD:HH:MM:SS). Valjani raspon datuma je 01.01.2004 - 01.04.2021. Postavljanje PRTC vrijednosti koristi se za
virtualno odrzavanje PRTC-a tijekom stanja iskljuenosti (G3). Ova se konfiguracija prikazuje samo za Model pruzanja usluga za korporacije.
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Enter PRTC in GMT(UTC) format (YYYY:MM:DD:HH:MM:5S)
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Prekoracenje vremena zbog neaktivnosti

Ovu postavku koristite za definiranje ME prekoracenja vremena zbog neaktivnosti za daljinsko budenje. Kada istekne ovaj timer, ME ulazi u stanje niske razine
napajanja. Takvo prekoracenje vremena na snagu stupa samo kada se odabere jedno od pravila napajanja za ME daljinsko budenje. Vrijednost unesite u
minutama.
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Primjer postavki Intel AMT-a u nacinu rada DHCP

Nize prikazana tablica prikazuje primjer osnovnih postavki za stranicu izbornika Intel AMT konfiguracija za konfiguriranje ra¢unala u nadinu rada DHCP.

Primjer konfiguracija Intel AMT tehnologije u naéinu rada DHCP

Parametri Intel AMT konfiguracije Vrijednosti

Intel AMT konfiguracija Odaberite i pritisnite <Enter>

Primjer: IntelAMT

Naziv glavnog ra€unala L X . . A
9 9 Isti je kao i naziv stroja s operativnim sustavom

Parametre postavite kako slijedi:

Omogudite Mrezno suéelje
Omogudite Naéin rada DHCP
Postavite naziv domene (npr., amt.intel.com)

TCP/IP

Nacin rada Intel AMT 2.6



Model pruzanja usluga 1 Mala poduzeéa

1 Omogucite SOL
SOL/IDE-R 1 Omogudite IDE-R

Daljinsko aZuriranje programske upravljaéke opreme Omoguéeno

Spremite i napustite MEBx, a zatim ponovno pokrenite operativni sustav Microsoft® Windows® raunala.

Primjer postavki Intel AMT u stati€kom nacinu rada

Tablica u nastavku prikazuje primjer osnovnih postavki za stranicu izbornika Intel AMT konfiguracija za konfiguriranje ra¢unala u statickom nacinu rada. Kako
bi funkcioniralo u statickom nacinu rada racunalo zahtijeva dvije MAC adrese (GBE MAC adresu i Manageability MAC adresu). Ako nema Manageability MAC
adrese, Intel AMT se ne moze postaviti u staticki nacin rada.

Primjer konfiguracija Intel AMT u stati€kom nacinu rada

Parametri Intel AMT konfiguracije Vrijednosti
Intel AMT konfiguracija Odaberite i pritisnite <Enter>
Naziv glavnog raéunala Primjer: IntelAMT

Parametre postavite kako slijedi:

Omogudite Mrezno suéelje

Onemogucite Nac¢in rada DHCP

Postavite IP adresu (npr., 192.168.0.15)

Postavite podmreznu masku (npr., 255.255.255.0)
Adresa zadanog gatewaya nije obavezna
Preferirana DNS adresa nije obavezna
Alternativha DNS adresa nije obavezna

Postavite naziv domene (na primjer, amt.intel.com)

TCP/IP

Nacin rada Intel AMT 2.6
Mala poduzeéa

Model pruzanja usluga

Omogudite SOL
Omogudite IDE-R

SOL/IDE-R

Daljinsko azuriranje programske upravljaéke opreme Omoguéeno

Spremite i napustite MEBX, a zatim ponovno pokrenite operativni sustav Microsoft® Windows® racunala.

Zadane postavke MEBx-a

Donja tablica navodi sve zadane postavke za Intel® Management Engine BIOS Extension (MEBX).

Lozinka admin
Zadane postavke Intel Konfiguracije ME platforme

. Omoguceno *
Kontrola stanja Intel ME r:)latformel 9

Onemogucéeno
o - Omoguéeno
Intel ME lokalno azuriranje programske upravljacke oprem Onemoguceno*
Intel ME kontrola znaéajki
Nijedno
Odabir znacajke upravljivosti Intel AMT *
ASF

Intel ME Kontrola napajanja

Mobilno: UKLJUCENO u SO*
. Mobilno: UKLJUCENO u SO, S3/AC
Intel ME UKLJUCENO u stanjima mirovanja glavnog ra¢unala Mobilno: UKLJUCENO u SO, S3/AC, S4-5/AC
Mobilno: UKLJUCENO u SO;ME daljinsko budenje u S3/AC
Mobilno: UKLJUCENO u SO; ME daljinsko budenje u S3/AC, S4-5/AC

Zadane postavke Intel AMT konfiguracije platforme
Naziv glavnog raéunala

TCP/IP
Onemoguditi mrezno sucelje? N
DHCP omoguéen. Onemoguditi? N
Naziv domene pra\znog
Posluzitelj koji pruza usluge
Adresa posluZitelja za pruzanje usluge 0.0.0.0
Broj porta (0-65535) 0
Model pruzanja usluge
Nadin rada AMT 2.6 N

Postavljanje PID i PPS **
Postavljanje PID i PPS ** PPS format: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD



Ponistavanje pruzanja usluge2
SOL/IDE-R

Onemoguceno

Korisni¢ko ime & lozinka Y .
Omoguceno

Onemogucéeno

Serijski preko LAN-a Omoguéeno *

Onemogucéeno

IDE preusmjeravanje Omoguceno *

Onemogucéeno
Omogucéeno *

Postavljanje PRTC-a prazno
Prekoraéenje vremena zbog neaktivnosti

Sigurno azuriranje programske upravljacke opreme

Vrijednost prekoracenja vremena (0x0-OxFFFF) 1

*Zadana postavka

**Moze prouzrociti djelomi¢no ponistavanje pruzanja usluga Intel AMT-a

1 Kontrola stanja Intel ME platforme mijenja se samo za rje$avanje problema s Management Engine (ME).
2 U nadinu rada za korporacije, DHCP automatski u¢itava naziv domene.

3 postavka ponistavanja pruzanja usluge vid se samo ako je okvir oznacen.

Povratak na Stranicu sa sadrzajem
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O Intel® Active Management Technology

Priruénik za administratora upravljanja Dell™ sustavima

Intel® Active Management Technology (Intel AMT ili iAMT®) omogucava tvrtkama da jednostavno upravljaju svojim umrezenim racunalima. Upravljanje
informati¢kim uredajima i softverom moze:

1 Otkriti racunalne resurse na mrezi bez obzira na to je li racunalo ukljuceno ili isklju¢eno — Intel AMT za pristup racunalu koristi informacije spremljene u
trajnu memoriju raunala. Racunalu se moze pristupiti ¢ak i ako je isklju¢eno iz napajanja (to se naziva i izvanpojasni ili OOB pristup).

1 Vrsiti udaljene popravke rafunala ¢ak i kad operativni sustav zakaze — U sluéaju kvara na softveru ili operativnom sustavu, Intel AMT se moze koristiti
za udaljeni pristup racunalu radi popravka. IT administratori mogu takoder zabiljeziti probleme s racunalom uz pomoc izvanpojasnog logiranja dogadaja
i sustava upozorenja Intel AMT tehnologije.

1 Zastititi mreze od ulaznih prijetnji dok se softver i zastita od virusa jednostavno odrzavaju azurnima u cijeloj mrezi.

Podrska softvera

Nekoliko neovisnih dobavlja¢a softvera (ISV) izraduju softverske pakete koji ¢e funkcionirati s Intel AMT znacajkama. Ovo IT administratorima pruza mnoge
opcije kada je u pitanju udaljeno upravljanje resursima umrezenih racunala u sklopu njihove tvrtke.

Znacajke i koristi

Intel AMT

Znadajke Koristi
Izvanpojasni (OOB) pristup Omogucava udaljeno upravljanje platformama bez obzira na napajanje ili stanje operativnog sustava
Udaljeno rjeSavanje problema i oporavak Znacajno smanjuje osobne posjete IT tehni¢kog osoblja te povedava njihovu udinkovitost
Proaktivno upozoravanje Skracuje prekide rada i minimizira vremena popravka
Udaljeno pracenje hardverskih i softverskih Povecava brzinu i to¢nost nad ru¢nim pra¢enjem inventara te snizava knjigovodstvene troSkove vezane za
resursa imovinu
Trajna memorija tree strane :Dmo‘\J/\?i(;:]eLva brzinu i to¢nost nad rucnim pracenjem inventara te snizava knjigovodstvene troSkove vezane za

Intel® Management Engine BIOS Extension (MEBXx) je neobavezni ROM modul kojeg tvrtki Dell osigurava Intel, a ukljuCen je u Dell BIOS. MEBx je prilagoden
Dell ra¢unalima.

Povratak na Stranicu sa sadrzajem
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Preusmjeravanje serijskih i IDE komunikacija

Priru€nik za administratora Dell™ sustava

Intel® AMT omogucava preusmjeravanje serijskih i IDE komunikacija s upravljanog klijenta na upravljacku konzolu bez obzira na pokretanje sustava i stanje
napajanja upravljanog klijenta. Klijent samo treba biti omogucen za Intel AMT, povezan na izvor napajanja i imati mreznu vezu. Intel AMT podrzava
preusmjeravanja Serijski preko LAN-a (SOL, preusmjeravanje tekst/tipkovnica) i IDE (IDER, CD-ROM preusmjeravanje) preko TCP/IP-a.

Pregled serijski preko LAN-a

Serijski preko LAN-a (SOL) je moguc¢nost emuliranja komunikacije preko serijskog prikljucka, a preko standardne mrezne veze. SOL se moze koristiti za vecinu
aplikacija za upravljanje gdje je obi¢no potrebno povezivanje preko serijskog prikljucka.

Kada se uspostavi aktivna SOL sesija izmedu klijenta omogucenog za Intel AMT i upravljatke konzole, a pomocu Intel AMT biblioteke preusmjeravanja, serijski
promet klijenta se preko Intel AMT preusmjerava preko LAN veze i ¢ini dostupnim upravljackoj konzoli. Sliéno tomu, upravljacka konzola moze poslati serijske
podatke preko LAN veze za koju se €ini da potjece od serijskog prikljucka Klijenta.

Pregled IDE preusmjeravanja

IDE preusmjeravanje (IDER) moze emulirati IDE CD pogon ili naslijedeni floppy disk ili LS-120 pogon preko standardne mrezne veze. IDER omogucava
upravljackom stroju da preko mreze jedan od svojih lokalnih pogona spoji na upravljanog klijenta. Nakon uspostavljanja IDER sesije upravljani klijent moze
koristiti udaljeni uredaj kao da je izravno spojen na jedan od njegovih vlastitih IDE kanala. To moZe biti korisno kod udaljenog pokretanja sustava na racunalu
koje inace ne reagira. IDER ne podrzava DVD format.

Na primjer, IDER se koristi za pokretanje sustava klijenta s oSte¢enim operativnim sustavom. Najprije se u jedinicu za pogon diska upravljatke konzole stavlja
valjani disk za pokretanje sustava. Pogon se zatim prenosi kao argument kad upravljacka konzola pokrene IDER TCP sesiju. Intel AMT registrira uredaj kao
virtualni IDE uredaj na Klijentu, bez obzira na njegovo napajanje ili stanje pokretanja sustava. SOL i IDER mogu se Koristiti zajedno, buduéi da ¢e se BIOS
klijenta mozda morati konfigurirati kako bi se sustav pokrenuo s virtualnog IDE uredaja.

Povratak na Stranicu sa sadrzajem
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Pregled postavljanja i konfiguracije Intel® AMT tehnologije

Priru€nik za administratore Dell™ sustava

@ Termini

@ Stanja pri postavljanju i konfiguraciji

Termini

Slijedi popis vaznih termina vezanih uz postavljanje i konfiguraciju Intel® AMT tehnologije:

Postavljanje i konfiguracija — Postupak koji raunalo kojim upravlja Intel AMT popunjava korisni¢kim imenima, lozinkama i mreznim parametrima koji
omogucavaju udaljeno administriranje rac¢unalom.

Opremanje — Postavljanje i potpuna konfiguracija Intel AMT tehnologije.

Usluga konfiguracije — Aplikacija trece strane koja dovrSava opremanje Intel AMT tehnologije za korporativni nacin rada.

Intel AMT web suéelje — Sucelje temeljeno na web pregledniku koje omogucava ograni¢eno udaljeno upravljanje ra¢unalom.

Operativni naéini rada — Intel® AMT moze se postaviti za koriStenje u Na€inu rada za korporacije (za velike organizacije) ili Na€inu rada za mala i
srednja poduzeéa (SMB) (nazivaju se i modeli opremanja). Nacdin rada za korporacije zahtijeva da usluga konfiguracije dovr$i opremanje; nacin rada za
mala i srednja poduzeca postavlja se ru¢no, ne zahtijeva mnogo infrastrukture, a dovr$ava opremanje preko Intel ME BIOS Extension (MEBX).

Nadin rada za korporacije — Nakon postavljanja Intel AMT tehnologije u Nacin rada za korporacije, spreman je pokrenuti vlastitu konfiguraciju. Kada su
dostupni svi trazeni elementi mreze, jednostavno spojite raunalo na izvor napajanja i mrezu, a Intel AMT automatski pokrece svoju vlastitu
konfiguraciju. Usluga konfiguracije (aplikacija trece strane) dovrSava postupak za vas. Intel AMT je tada spreman za udaljeno upravljanje. Ova
konfiguracija obi¢no traje samo nekoliko sekundi. Kada je Intel AMT postavljen i konfiguriran, tehnologiju mozete ponovno konfigurirati prema svom
poslovnom okruzenju.

Nacin rada za mala i srednja poduzeéa — Nakon postavljanja Intel AMT tehnologije u nacin rada za mala i srednja poduzeca racunalo ne mora
pokretati bilo kakvu konfiguraciju preko mreze. Postavlja se ru¢no, a spreman je za koristenje preko Intel AMT web sucelja.

Prije kori$tenja morate postaviti i konfigurirati Intel AMT u racunalu. Postavljanje Intel AMT-a priprema ra¢unalo za nacin rada Intel AMT i omoguc¢ava mrezno
povezivanje. Ovo se postavljanje obi¢no vrSi samo jednom tijekom trajanja racunala. Kada je Intel AMT omogucen, softver za upravljanje moze ga otkriti preko
mreze.

Stanja postavljanja i konfiguracije
Racunalo opremljeno za Intel AMT mozZe biti u jednom od tri stanja postavljanja i konfiguracije:

1 Tvorni€ki zadano stanje — Tvornicki zadano stanje u potpunosti je nekonfigurirano stanje u kojem sigurnosne vjerodajnice jo$ nisu postavljene, a

mogucnosti Intel AMT-a jo$ nisu dostupne za upravljacke aplikacije. U tvornic¢ki zadanom stanju Intel AMT ima tvornicki zadane postavke.

Stanje postaviljanja — Stanje postavljanja je djelomi¢no konfigurirano stanje u kojem je Intel AMT postavljen s poCetnim umreZenjem i podacima za TLS

protokol: pofetnom lozinkom administratora, Sifra za opremanje (PPS) i identifikator za opremanje (PID). Kada se Intel AMT postavi, spreman je od

usluge konfiguracije primiti postavke konfiguracije nacina rada za korporacije.

1 Opremljeno stanje — Opremljeno stanje je sasvim konfigurirano stanje u kojem je Intel Management Engine (ME) konfiguriran s opcijama napajanja, a
Intel AMT je konfiguriran sa sigurnosnim postavkama, potvrdama te postavkama koje aktiviraju Intel AMT moguénosti. Kada se Intel AMT konfigurira,
njegove znacajke spremne su za interakciju s aplikacijama za upravljanje.

Metode za dovr$enje postupka opremanja

Racunalo treba konfigurirati prije nego su Intel AMT znadajke spremne za interakciju s aplikacijom za upravljanje. Dvije su metode za dovrSetak postupka
opremanja (od jednostavnije prema slozenijoj):

1 Usluga konfiguracije — Usluga konfiguracije omogucéava vam da dovrsite postupak opremanja s konzole s korisni¢kim suceljem na njihovom posluzitelju
samo jednim dodirom na svako od rac¢unala opremljenih za Intel AM. Polja PPS i PID popunjavaju se pomocu datoteke koju stvara usluga konfiguracije
spremljene na USB uredaj.

1 MEBXx suéelje — IT administrator ru¢no konfigurira Management Engine BIOS Extension (MEBXx) postavke na svakom racunalu opremljenom za Intel AMT.
Polja PPS i PID se ispunjavaju upisivanjem alfanumerickih Sifri od 32 znaka i 8 znakova koje je usluga konfiguracije stvorila u MEBx sucelje.

Povratak na Stranicu sa sadrzajem
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Povratak na Stranicu sa sadrZzajem

Opremanje: DovrsSetak postupka postavljanja i konfiguracije

Priruénik za administratore Dell™ sustava

@ Koristenje usluge konfiguracije za dovretak opremanja

@ KoriStenje MEBx sucelja za dovrSetak opremanija

Racunalo se treba konfigurirati prije nego su Intel® AMT mogucnosti spremne za interakciju s aplikacijom za upravljanje. Dostupne su dvije metode za
dovr$etak postupka opremanja (od jednostavnije prema sloZenijoj):

1 Usluga konfiguracije — Usluga konfiguracije omogucava vam da dovrsite postupak opremanja s konzole s korisni¢kim suceljem na njihovom posluzitelju
samo jednim dodirom na svako od racunala opremljenih za Intel AMT. Polja PPS i PID ispunjavaju se pomocu datoteke koju stvara usluga konfiguracije
spremljene na USB uredaj velikog kapaciteta.

1 MEBx suéelje — IT administrator ru¢no konfigurira Management Engine BIOS Extension (MEBx) postavke na svakom rac¢unalu opremljenom za Intel AMT.
Polja PPS i PID se popunjavaju upisivanjem alfanumerickih Sifri od 32 znaka i 8 znakova koje je usluga konfiguracije stvorila u MEBx sucelje.

Koristenje usluge konfiguracije za dovrsetak opremanja

Koristenje USB memorijskog uredaja

Ovo poglavlje govori o postavljanju i konfiguriranju Intel® AMT-a pomo¢u USB memorijskog uredaja. USB uredajem moZete postaviti i lokalno konfigurirati
lozinku, ID za opremanje (PID) te podatke o Sifri za opremanje (PPS). To se naziva i USB opremanjem. USB opremanje omogucuje vam da ru¢no postavite i
konfigurirate racunala bez problema povezanih s ru¢nim unosima.

USB opremanje funkcionira samo ako je MEBx lozinka postavljena na tvornicki zadanu lozinku admin. Ako je lozinka mijenjana, brisanjem CMOS-a ponovno je
postavite na tvornicki zadanu. Upute potrazite u poglavlju “Postavijanje sustava” u Korisnickom priru¢niku svog racunala.

Slijedi uobicajeni postupak postavljanja i konfiguracije Sifre za USB memorijski uredaj. Detaljna objasnjenja pomocu Altiris® Dell™ upravitelja klijentima (DCM)
potrazite u poglavlju Konfiguriranje Intel AMT-a pomocu Dell aplikacije za upravljanje klijentima.

1. IT tehni¢ar umede USB uredaj u racunalo s upravljatkom konzolom.
2. TehniCar putem konzole s posluZitelja za postavljanje i konfiguraciju (SCS) trazi zapise o lokalnom postavljanju i konfiguraciji.
3. SCS ¢ini sljedece:
o Generira odgovarajuce lozinke, setove za PID i PPS
n Pohranjuje te podatke u svoju bazu podataka
n Vrada podatke na upravljacku konzolu
4. Upravljacka konzola ispisuje lozinku, setove za PID i PPS u datoteku setup.bin na USB uredaju.
5. Tehnicar dalje USB uredaj vodi u fazu gdje se nalaze nova raunala omogucena za Intel AMT. Zatim Cini sljedece:
o Ako je potrebno, otpakirava i spaja ratunala
o Umece USB uredaj u racunalo
o Ukljucuje to racunalo
6. BIOS racunala prepoznaje USB uredaj.
o Ako ga pronade, BIOS traZi datoteku setup.bin na pocetku uredaja. Idite na korak 7.
o Ako nije pronaden USB uredaj ili datoteka setup.bin, tada ponovno pokrenite racunalo. Zanemarite preostale korake.
7. BIOS racunala prikazuje poruku da ¢e doc¢i do automatskog postavljanja i konfiguracije.
o Prvi dostupni zapis u datoteci setup.bin ucitava se u memoriju. Postupak obavlja sljedece:
n Potvrduje zapis o zaglavlju datoteke
n Locira sljedeci dostupni zapis
n Ako je postupak uspjesan, poniStava se valjanost trenutnog zapisa tako da se ne moze ponovno Kkoristiti
o Postupak stavlja adresu memorije u MEBx blok parametara.
o Postupak poziva MEBX.
8. MEBXx obraduje zapis.
9. MEBX na zaslonu ispisuje poruku o dovrSetku.
10. IT tehnicar iskljucuje racunalo. Racunalo je sada u stanju postavljanja i spremno je da ga se distribuira korisnicima u nacina rada za korporacije.
11. Ako imate viSe racunala, ponovite korak 5.

Vise informacija o postavljanju i konfiguraciji USB uredaja potrazite kod dobavljac¢a upravijackih konzola.

Zahtjevi USB memorijskog uredaja
USB memorijski uredaj mora ispunjavati sljedece zahtjeve kako bi mogao postaviti i konfigurirati Intel AMT:

Mora biti vedi od 16 MB.

Mora se formatirati s FAT16 sustavom datoteka.

Veli¢ina sektora mora biti 1 KB.

USB uredaj ne moze se pokretati u svojstvu sustava.

Datoteka setup.bin mora biti prva datoteka postavljena na USB uredaj. USB uredaj ne smije sadrzavati nikakve druge datoteke koje su skrivene,
izbrisane ili bilo $to drugo.

Konfiguriranje Intel AMT-a s Dell Client Management Application

Zadani je paket datoteke koji se dostavlja Dell™ Client Management (DCM) aplikacija. Ovaj dio objasnjava postupak postavljanja i konfiguriranja Intel® AMT-a
s DCM paketom. Kako je spomenuto ranije u dokumentu, dostupno je i nekoliko drugih paketa preko dobavljaca trece strane.

Prije poletka ovog postupka racunalo se mora konfigurirati i mora ga prepoznati DNS posluZzitelj. Takoder je potreban USB memorijski uredaj koji mora
odgovarati zahtjevima navedenim u prethodnom dijelu.

Narav softvera za upravljanje je takva da nije uvijek dinamican ili u realnom vremenu. Ustvari, ponekad, ako svom racunalu date naredbu da nesto ucini, poput
pokretanja sustava, mozda ¢ete morati ponovno pokrenuti sustav kako bi funkcionirao.

Postavljanje i konfiguracija pomoéu USB memorijskog uredaja
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1. Formatirajte USB uredaj pomoc¢u FAT16 sustava datoteka i bez oznake kapaciteta i zatim ga ostavite postrani.

Format Removable d | el e H Iok o
Qback = ¢ + | O seach | Foders | [+
Capacity: Address [ i 1y Computer
[e43me =l are [Type
System Tasks = Hard Disk Drives
File system -
() View system infomiton SolocalDisk(C)  LocalDisk
[Fat = 4 A or remove programs
: Devices with Removable Storage
Allocation unit size ?; Ehu:!::e:::nu
i) 5C0 rive () €D Drive
IDeFau\t allocation size j ! Bemovable Disk
Yolume |abel Other Places E Qpen
5 Explara
| N My Metwork Places Search...
2} My Documents. Autobfay
Format options O Contral Parnel Sharing and Security...
Open a5 Portabla Media Device. .
I~ Enable Camprossion Detats * g
I™ Create an M5-D0S startup disk Removable Disk (E) Eject
Disk. Cut
| File System: FAT Copy
Creste Shorteut
Rename
Properties

3. Odaberite AMT Quick Start (AMT Brzo pokretanje) s lijevog navigacijskog izbornika za
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4. Pritisnite plus (+) za pro$irenje odjeljka Intel AMT Getting Started (Intel AMT podetak rada).

otvaranje Altiris konzole.
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5. Pritisnite (+) za proSirenje odjeljka Section 1. Provisioning (Odjeljak 1. Opremanje).

G S 7) Ak Conscle 6.5
<1 altiris console .

Intel® AMT Getting Started

5.‘1_-4:'1 AMTE Gatong Started Section 1. Provisioning Folder TRYPROWdministrator  6714/2007 1:17:14 P
8 O section 1. Frovisheing Saction 2. Intel® AMT Tasks _Falder TRYFROWAdmin 61472007 11713 PM
@ () Secton 2. Intel® AMT Tasks
& [ Reports
& O Tasks
Favorites
2 (& My Favorites
0 Al i
B alteis Console Home ot L Rows sac page: [N =]
o T L e [ -

6. Pritisnite plus (+) za pro$irenje odjeljka Basic Provisioning (without TLS) (Osnovno opremanje (bez TLS-a)).
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7. Odaberite Step 1. Configure DNS (Korak 1. Konfiguracija DNS-a).

Posluzitelj za obavijesti s instaliranim izvanpojasnim rjeSenjem za upravljanje mora se u DNS-u registrirati kao “ProvisionServer” (Posluzitelj za opremanje).
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8. Pritisnite Test na zaslonu DNS Configuration (Konfiguracija DNS-a) kako biste provjerili da DNS ima unos ProvisionServer te da se on pretvara u ispravni
Intel posluzitelj za postavljanje i konfiguraciju (SCS).
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Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it rees on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The INtel® AMT device then uses the [P
provided by the DHCP to the host 05 as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are =l
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the Intel® AMT-enabled machines that are being configured.
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from the fact the Intel® AMT device is not a secure DNS client and it rabies on the host 05
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9. Odaberite Step 2. Discovery Capabilities (Korak 2. Moguc¢nosti otkrivanja).
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(DNS) Saerver. The DNS muﬂ have information for two entities:
* The computer running Intel® SCS Server must be registered in the DNS.
+ A configured, operational Intel® AMT device must be registered within DNS

of 3 Domain Name System

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
SCS Sarver is funning on this computer) must be registerad in the DNS as "ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intal@ SCS Server,

et

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it reies on the host 05
to mantan the DNS racord. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

Bore.

10. Provjerite je li postavka Enabled (Omoguceno). Ako je Disabled (Onemoguceno), pritisnite potvrdni okvir do Disabled (Onemoguceno) i pritisnite Apply
(Primijeni).
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11. Odaberite Step 3. View Intel AMT Capable Computers (Korak 3. Pregled ratunala omoguéenih za Intel AMT).
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@) Sten 5 Moriter Profle Assgrments | Package Multicast: I Disaple download via multicast
@ [ Enabie seauity (TLS) |
i () Section 2. Intei AMT Tasks Scheduling Options
& [ Reports € Manual  Run once Asap
& ] Tasks & gcheduled I Schedule: No schedule has been defined
® only run at scheduled tme
 Rum a5 soon as possible after the schaduled time
¥ User Can Run
I™ Notify user when the task is available
™ Wam before running
Favorit " - cancel | X)The Agent installation task has been saved successfully
S (@ My Favorites
B altrs Congale Home
pons. [ e - T ET e

Na ovom je popisu vidljivo svako racunalo koje se nalazi ha mrezi i omoguceno je za Intel AMT.

= 3 outof Banc Management
B £ Alert Standard Format Getting Started
& [ Colections
& [ Configraton
S B3 Trely ANT Gatong Started
= O section &, Proviskning
= [ Basic Provisioning (wiout TLS)
@ St=p 1 Configurs D0
& Smp 2 Dwscover Capablities
1B 5280 3. view Tntel @ AMT Cagabie Computers
@) Step & Creste Profie
@) =0 5 Geeate Secunty Meys
@l %m0 & Configure Automanc Profie Assgnments
@) 5ep 7. Morutor Provisioning Process
@ 5% 5 Monitor Frofle Assgments
B [ Bnaivie Security (TL5)
& () Section 2. Intel® AMT Tasks
& [ Reporss
& [ Tasks

All Intel® AMT Capable Computers
| &l computers in this collection are Intel® AMT cagable.

| mst Updatec:  6/27/2007 11:03:11 AM
3) This collection has na members. |

= (@ My Favantes
B altets Console Have

Dore.

Tonos =

12. Odaberite Step 4. Create Profile (Korak 4. Stvaranje profila).



G4 4 Z)arisConscle 6.5
<1 altiris conscle 0

Home View Hanage Tools
L5
S B Cut of Band Management
6 £ alert Standard Format Gatting Startad
2 Colections.
1 Configraton
£3 IntelT AVT Gateng Started
B O Section 1. Proviskeing
= [ Basic Provsionng (wishout TLS)
@ Step 1 Configurs B0
& Step - Dicover Copoblitics
11 | 5300 3. View Intel @ AMT Cagable Computers
@) Step 4 Creats Profie
@) St 5 Geerate Security Keys
@) Step & Configure Automatc Profle Assgnments
@) 5360 7. Moritor Provisoring Process
R} 5tep 5. Monitor Profle Assigreents
@ [ Enabie seauity (TLS)
B [ Sectior 2. Intel® AMT Tasks
& [ Reports
# 01 Tasis

R

I}

Reports  Configure  Help >

Favorites =
S (@ My Favorites
B alteis Consale Home:

All Intel® AMT Capable Computers
All comnputess in this collection sre Intel® AMT capable.
Last Updated:  /27/2007 11103121 AM

) This collection has no members,

o ol - T Roow =
13. Pritisnite (+) za dodavanje novog profila.

! i =l81x|
G0 - =l s e o

UE B 2)akris Conscle 6.5 I F - B - v - iTgoks - *
O altiris conscle -\

Home View HManage Tools Reports Configure Help >

L.l%.
2 B3 out of ang Management
B 53 Alert Standard Focat Gatting Started
1 Cobections:
1 Configpraton
£ Intel® AMT Gateng Startedt
B O Section &, Provisning
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI
& $tep 2 Descover Capablities
Q1 step 3. view Intel T ANT Cagabie Comouters
4T S3ep 4, Create Profie
@) Sieo 5 Gevenate Secunty Heps
) Step & Configure Automatc Profie Assgnments
@] Sep T Moritor Frovisioning Process
@) Step 5. Monitor Profle Assignements
@ [ Bnadie Sacusity (TLS)
G ) Section . Intel® AMT Tacks
& [ Reporss
& O Tasis

W

Favorites b
2 (& My Faverites
B alris Console Home:

L Wk

Manage Profiles

Done.

14. Na kartici General (Opcenito) administrator moze modificirati naziv profila, njegov opis i lozinku. Administrator postavlja standardnu lozinku za

T [Fwes =

jednostavnije buduce odrzavanje. Odaberite radio gumb manual (ru¢no) i unesite novu lozinku.



| General [ Metwork | TLs [ AcL [ Power Pelicy |

General Administrator Credentials
Profile nama: defauit_2 Ugar nama:

Profila description: Intel® AMT 2.0 password:
Default profile 2] @ Random creation

r 5
| Manual:

Kerberos

Max clock tolerance: 5 minutes

Password sesssasERERENSRRROY

snsnsavEvaRIRERRES

hktp: [ akirishoi.trvprodocallAtine [ OORSCE Bk ProfieDil, asxTactionmadd i Inkernat v

15. Kartica Network (Mreza) pruza opciju koja omogucava ping odgovore, VLAN, web korisnic¢ko sucelje, Serijski preko LAN-a i IDE preusmjeravanje. Ako
Intel AMT konfigurirate rucno, sve ¢e ove postavke biti dostupne i u MEBx-u.

| General [Metwork | TLS | AcL [ Power Policy |

General

[¥ Enable ping response
VLAN

™ use vian

Enabled Interfaces
™ web Ut

¥ Serial over LAN
¥ IDE redirection

[Etokes| [Ecwee |

hietp: fakirishax.trvpeo docal{Altins [ OOBSCREdE ProfieD), s actionmadd & Irkemet &

16. Kartica TLS (Zastita prijelaznog sloja) pruZza moguénost omogucavanja TLS-a. Ako se omogudi, potrebno je nekoliko drugih podataka, ukljuéujuci naziv
posluzitelja autoriteta za potvrde (CA), zajednicki naziv CA, vrstu CA i predlozak potvrde.

| General | merwork [ TLs [ AcL | Power Palicy |
ns
I Use TLS
Configure the Profile Certificates
Ch cirees 1ot I
[Enterprise ]
Ihtt: [ skirishase.trvpro.docal{iltine FOOBSCAE gk ProfieDly, scpiFadtionmadd g Irternet ¥

17. Kartica ACL (Popis kontrola pristupa) koristi se za pregled korisnika koji su ve¢ povezani s ovim profilom i za dodavanje novih korisnika i definiranje
njihovih povlastica za pristup.



Configure Intel® AMT Setup & Configuration Service Profile O alti

| General [ metwork | TLs [ AcL | Power Policy |

View and Configure the Profile ACL

e ]

& Intermet i

hitp: lakirishox. rvprodocallitine | OORSCE Bk ProfieDily, asxTactionmadd

18. Kartica Power Policy (Pravila napajanja) ima opcije konfiguracije za odabir stanja mirovanja za Intel AMT i postavke Idle Timeout (Prekoralenje
vremena zbog neaktivnosti). Preporucuje se da Prekoralenje vremena zbog neaktivnosti uvijek bude postavijeno na 1 radi optimalnih performansi.

| General [ metwork [ TLS [ ACL [ Power Policy |

Configure the Profile Power Policy
Intels
Intel® AMT is always ON {S0-55)

Idle tmeout:
o minutes

[Etokes| [Ecwee |

& Irkemet &

htp: [fakirishax.trepro.Jocal{tine [OOBSCREGEProfieDly, s actionmadd

19. Odaberite Step 5. Generate Security Keys (Korak 5. Generiranje sigurnosnih $ifri).



; =l8i=]
i p-

4= [
S DHuvscomess = n 8 8 e
<1 altiris console 0 >
Home View Hanage Tools Reports Configure Help >
4| 5 = = -
S — R A T )
-2 ? Alart Standacd Foomat Gatting Started Manage Profiles
& [ Colectons
@ [ Configuraton
= B3 InelT ANT Gateng Starbed
2 D Section 1, Provisining
= [ Basic Provsioning (wishout TLS)
@ Step 1 Configurs B0
& Sep 2 Ducover Capoblitics
T Step 3. Vi Intel T AMT Capaie Computers
4T Simp 4, Create Frofie
@ 51 5. Ganerate Secumity Keys
@) Step & Configure Automatc Profle Assgnments
@) Step 7 Wonitor Provisoning Process
&) Step §. Moritor Profle Assigrents
@ [ Enatée Security (TLS)
B ) Section 2. INteI® AMT Tasks
® [ Repors
& ) Tasls

[Frafile 1D [Profile Mame [Devi [0 tion

3 defeull_3 [ Cietoult profle

Favorites = e
e owsi 1ta 1ofl
2 @& My Favorites Fager 1 of1 Rows cor cage: [T X]

B alteis Consale Home:

o ol - T Roow =

20. Odaberite ikonu sa strelicom koja upucuje na Export Security Keys to USB Key (lzvezi sigurnosne Sifre u USB uredaj).

=l81x|
=] o | e e g
W 7 Conscle 6.5 | | Fo - B - i - ivpage - iToos - ”
<1 altiris console 0 P |
Home View Hanage Tools Reports Configure Help >
N - o o -
S 53 outof Banc Management ‘%—th@ﬁ“l@ﬁh E
# At Standard Pt Gattog Stated Manage Security Keys
& [ Colections
& [ Configuraton

= B3 Intel® AMT Gettng Started
2 [ Section 1. Provisioring
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI
& Step 2 Discover Capablities
Q1 step 3. view Tntel T ANT Cagabie Comouters
4T Step & Creste Profie
@) S0 5 Genenate Secuity Keyps
@) Simp & Configure Automanc Frofie Assgnments
@] Sep T Moritor Frovisioning Process
@) Step 5. Monitor Profle Assignements
B [ Enatis Senuity (TLS)
G ) Section . Intel® AMT Tacks
& [ Reports
& O Tasis

Favorites. x

8 B tay Fvorties I Filtar by PID: I~ Filtar By PPs:

B alris Console Home:

Dore B i - T [*oew =

21. Odaberite radio gumb Generate keys before export (Generiraj Sifre prije izvoza).



Export Security Keys to USB Key

£ only selected
" Generate keys before export:

Ge

s Securily Keys

rater ISU
ot Engine P ord

Iadmm

Niew Intels Management Engine Password

Number of s

¥ keys

Factory Default Intel@ 1

cad USE key file, i

frgure sati
click Dowrload USE L 4 fia to

S
Avaiable: No data exported yet close |

bt fskirisbor.trvpro.Joc sl ltns O0BSC SecurikyMEBSettingsPage. a5 G Internet )

fa. Place demnlos

22. Unesite broj $ifri koje treba generirati (zavisi od broja racunala koje treba opremiti). Zadani je broj 50.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@® Management Engine Password

Intel® ME Password: Iadmln

New Inteds Management Engine Password

ed fror LSS key or D

« Managemant

Intel® ME Password: Dell123!

Avadable: Mo data exported yet Close I
‘bt fakiishos.trvpro Jocalflbrs O0BSC)SecuritMER: SettingsPage. aspir g Intemet =7

23. Zadana lozinka za Intel ME je admin. Konfigurirajte novu Intel ME lozinku za okruZenje.

£ anty

* {Generate keys befors export:
Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@ Management Engine Password

Intel® ME Password: |adm|n

New Inteds Management Engine Password

ed fror LSS key or D

anagemant

Intel® ME Password: Deli1231

Avadable: Mo data exported yet Close I

‘bt fakiishos rprobocal Mbrs (O0BSC/Sec it MER:SettingsP age. aspoc g Intemet =7




Pritisnite Generate (Generiraj). Nakon stvaranja $ifri s lijeve strane gumba pojavljuje se veza Generate (Generiraj).

24.

€ Onfy
 [Generate keys bafors sxport:

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin

ssword

Managemaent

TNew Intekd Management Engine Pa
T frarm

Intel@ ME Password: Deli1z31

Export Result

ad USE kay fila, fir

Avaidable: No data exported yet Close i

=

hitp: Hlakirishoc trvprobocallltine | O0ESC SecurityMEBx SettingsP age. &spic gl Internat

25. Umetnite prethodno formatirani USB uredaj u USB priklju¢ak na ProvisioningServer.
26. Pritisnite vezu Download USB key file (Preuzmi datoteku s USB-a) za preuzimanje datoteke setup.bin na USB uredaj. USB uredaj se prepoznaje

automatski; spremite datoteku na USB uredaj.

Ako u buduénosti budu potrebne dodatne Sifre, USB uredaj mora se ponovno formatirati prije nego se na njega spremi datoteka setup.bin.

 [Generate keys before export]

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin

ssword
8 key or typed in manually into the Management

Mew Intel® Management Engine Pa
Th ar a d from

Enging

Intel® ME Password: Dell123!

Export Result

.. P

Download USE key file Clos= i

1112:43 AM

Avadable:

ity ki isbor.trvpec.bocal ks [OOBSCHSecurity MER SettingsPage. aspic g Internet |

a. Pritisnite Save (Spremi) u dijaloSkom okviru File Download (Preuzimanje datoteka).

I.lgrwmwmlhhﬂmuﬁ\diuwnuﬁuww
Hame: sstup.bin

Typsc Unkriown File Typs, 25.5KE
From:  akirisber brvpeo,Jocal

£ swve | oo ]|

ﬂ hhatm you computer. If you do not tust the sowsce, donct find a
= peogiam to open this fle or save this e What's the ikT

b. Provjerite je li lokacija Save in: (Spremi u:) usmjerena na USB uredaj. Pritisnite Save (Spremi).



saveds 21
Save i [~ Femovable Dk E 3 ]
Fio nome: &l Save
Savessiype [ bn Docusert =] Cancel
i

c. Pritisnite Close (Zatvori) u dijaloskom okviru Download complete (Preuzimanje dovr$eno).

=11 x|
 Download Complete
‘Satup,ben From altinisbor. trvpeo.local
Z5.56EIn ] sec
Eifsetup.bin
Open | Openfoder |[ Coee |

Datoteka setup.bin sada je vidljiva u prozoru za istrazivanje uredaja.

=101
Bl Edt Yew Favorkes Todk  Heb e
2 - - ¥ | Cosewch [ rolders | [T
Adkress [ £, =8
= Size | Type | Dabe Modified | ibutes |
File and Folder Tasks & Z5KB  BINFile BETZ007 LLZAM A
Other Places ¥
Details &

FRemovable Disk ()
Removable Disk
Fie Spsteem: FAT

27. Za povratak na Altiris konzolu zatvorite Export Security Keys to USB Key (lzvezi sigurnosne $ifre u USB uredaj) i prozore za istrazivanje uredaja.
28. Odnesite USB uredaj do racunala, umetnite ga i ukljucite racunalo. USB uredaj se prepoznaje automatski te se pojavljuje sljedeca poruka:

Continue with Auto Provisioning (Y/'N)
(Nastavi s automatskim opremanjem (D/N))

29. Pritisnite <Y>.

Intel(R) Management Engine BIOS Extension
Copyright(C) 2683-87 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

30. Pritisnite bilo koju tipku za nastavak pokretanja sustava...



Intel(R) Management Engine BIOS Extension
Copyright(C) 2863-87 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot

Intel(R) Management Engine BIOS Extension
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel (R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIOS Sync - Successful

31. Jednom kad se dovrsi, iskljucite racunalo i vratite se na posluzitelj za upravljanje.
32. Odaberite Step 6. Configure Automatic Profile Assignments (Korak 6. Konfiguracija automatskih dodjela profila).

[ Rltiris Consal

le 6.5 - Windows Intermet Explorer

Home View Manage Tools Reports Configure Help >
-G+ EM SN |
Manage Security Keys

PID |PPS |Factory Defoult Password [New Password

Favorites =
S =) oy Foverites I Filkar by PID:

Done (i Internet e v g

33. Provijerite je li postavka omogucéena. U padajucem izborniku Intel AMT 2.0+ odaberite prethodno stvoreni profil. Konfigurirajte ostale postavke za
okruzenje.



5% 4P Z)iis Conscle 6.5
<1 altiris console

= B out of Sang Management

G B alert Standard Format Gatting Started

& [ Colections.

@ [ Configuration

= £ IntelT AT Gateng Started

= O Section &, Proviskeing
& [ Basic Srovisioning (vihout TLS)

@) St 1 Configurs D15
& Stmp 2 Discaver Copablities
B 530 3. view Intel @ AMT Cagabie Computers
AT i 4, Create Frofie
G Sten 5. Generate Secunty Keys

hiriabioe tropen Jocn! - TRVBEOLAdministabor

Resource Synchronization

|| Enatle (currently enabled)

o profile assignmants Wil be created sutarmatically for 24
m«( Qualified Dernain Kamae (FQON] found i the Rotificat

T Intel® AMT 1.0 to profile: Ideraulr._s v|
W Intal® AMT 2.0+ to profile: im

stams that are in unprovizionad stata and have
Sarver databiaze besed on the ysbem LUID.

Intekd SCS and Server

) Si=p £ Configure
@] Ssep 7 Mcritor Frovisiorang Process
@ 5% 5 Moritor Frofle Assigwents
& [ Enabie security (TLS)
# () Secton 2. Intel® AN Tasks
& [ Reporss
& [ Tasks

T Remave dy from

¥ Enable Schedule:

Intel® AMT
Daily |

Sarver

AL 2:10 AM svery 1 d5ys, starting Saturday, January 01, 2005

Last sy st
Current status: Inactive

Last Synchronized: 6/27/2007 2:10:11 &AM

| Tetal Devices: o

| Assigned resources:
Craated resources:
Cleaned resources:

oo

Faverites
= (@ My Favortes
B At Console Home

Bore.

JE ]

[T T @ bt

34. Odaberite Step 7. Monitor Provisioning Process (Korak 7. Nadzor postupka opremanja).

iR

Lrve Sesrih

E 2 %) akkis Conscle 6.5

@ £ alert Standard Format Getting Started
@ [ Colections
& [ Configuration
S B3 InielT AT Gateng Started
2 D section &, Provisguning
= 0 Bas Provisioning (without TLS)
@ Step 1 Configure DI
& 5o 2. Dscover Capablities
Q1 5280 3. view Intel T AMT Cagabie Comouters
4T Simp 4 Create Profie
G Sie0 5. Geneate Secunty Keps

Resource Synchronization

f - B - - rewe - ek -

|| gnable {currently enabled)

| Fuity
I Intel® AMT 1.0 to profile:
¥ Intel® AMT 2.0+ to profile:

|c§efauIL3 "l
Iﬂfaull_} 'I

) and

|- taw profie e .ml = created automatically for all systems that are in unprovisioned state and have
(FQON) found in the Hotification Server database based on the system UUID.

@) Step & Configure e
@) Siep 7. Monitor Frovisoning Process
@ 5iep B Moritor Profie Assgneents
@ [ Ensbia Sacurity (1L5)
G ) Section . Intel® AMT Tacks

from

Intal® AMT
Dady |

| " Remove ds
| ¥ Enable Schedule:

Server

At Z:10 AM every 1 days, starting Saturday, January 01, 2005

& O Reperis et et
& [ Tasis Current status: Inactive
Last Synchronized: 6/27/2007 2:10:11 AM
Total Davices: ]
Assigned resources: ]
Created resources: ]
Cleaned resources: (]
| Favorites ="
S (& My Favrites Apply | Cancel

B alris Console Home:

ore

Racunala za koja se $ifre primjenjuju pocinju se pojavljivati na popisu sustava. IspoCetka je status Unprovisioned (Neopremljeno), zatim se status sustava
mijenja u In provisioning (Opremanje u tijeku), a kona¢no se na kraju postupka mijenja u Provisioned (Opremljeno).

[T T @ terret B



dmiz] g ||| [Love s Bl-

Go-F

GF 4 Z)arisConscle 6.5
<1 altiris console

T - B - - eae - ek - ™

Home View Hanage Tools Reports Configure Help >

LS

TiEms D EEEY R

S B3 Cut of Band Management
& B alert Standard Format Gatting Startad
& [ Cobectors
@ [ Configuration
2 53 Intel T AMT Gating Started
B O Section &, Proviskeing
= [ Basic Provsioning (wishout TLS)
@) Step 1 Comfigurs D05
#. S0 2 Oiscaver Capbliies
T Step 3. Ve Intel T AMT Capaie Computers

G Sten 5. Genenate Secunty Keys
@) Step & Configure Automatc Profle Assgnments
) S2ep 7. Monitor Provisioning Process.
&) Step 5. Moriter Profle Assigrments
@ ) Enabie Securisy (1L5)
B [ Section 2. Intel® AMT Tasks

Intel® AMT Systems

[ULID [FODN

& [ Reports
& [ Tasis
m ] = ro,, [ =1 [ Rucods: [ =
-
;‘;ﬂk:;.\mm [ 2% prome [safauit 3 = | ) Cfem  [sizmizo0s tzionioo am
5 Altris Consaie Home [ Grder by: [uuio x| direstion: [ 4scanding =1
T T G memet [Hoow -

Bone

35. Odaberite Step 8. Monitor Profile Assignments (Korak 8. Nadzor dodjela profila).

<1 altiris console

itiris b Ervpe ocal « TRVBROVAG

Home View Hanage Tools Reports Configure Help >

LS
= 33 out of Bang Management
B 53 Alert Standard Focat Gatting Started
B ] Colections
& [ Configuraton
S £3 InielE AT Gateng Started
B O Section 1. Proviskning
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI

G S0 5. Generate Secunty Hers
) Step & Configure Automatc Profie Assgnments
)] Step 7. Manitor Provissning Process
@) Step 5. Moniter Frofle Assigreents
& [) Enssie Sacusity (1LS)
G ) Section . Intel® AMT Tacks

rilEL LS EESBN(X
Intel® AMT Systems

& [ Reporss
& OO Tasis
L tems [Veria =] 8., [necvsioning =1 [ Records: [a =
Favorites. - et - o i s
EECpT— T ramar  [efauie s | ) oo [5rz7rz008 tzionice am
§ Alris Consale Home: [ arder by: [uuic =] direction:  [2scanding =1
T [Fwes =

Done.

Racunala za koja se dodjeljuju profili pojavljuju se na popisu. Svako se racunalo identificira pomocu stupaca FQDN, UUID i Naziv profila.



2leix|

aard pl-

=% e
G4 4 Z)arisConscle 6.5 I | T2 -6 - & - heege - Gk - ™
< altiris console Sy -\ [ ;
Home View Hanage Tosls Reports Configure Help
ol 21Nl

Profile Assignments

ment

Favorites.

=y &y uuio: [ I &y ron: [ I ke et [reit s =
E ¥ Eavarites

B altvs Consoe Home I~ order by: [0 =] direction:  [Aacamaing =] [ By abow
Done [T T O lawene [Fwooe -

GF D7) aniie Conedie 6.5
altiris console
Home View Manage Tools Reports Confgure Help >

T AVLIBO |
All Configured Intel® AMT Computers

All computers in this collection are configured Intel® AMT computers.
Last Updated 007 11157116 AN

BT

Favorites i
@M
2l Conscie Home:

i P T

carites

o 6 Internet A v

Koristenje MEBXx sucelja za dovrSetak opremanja

Intel® AMT moze se postaviti za operativne nacine rada Korporacija ili Malo i srednje poduzeée (nazivaju se i modeli opremanja). Oba operativha nadina rada

podrzavaju dinamicko i staticko IP umrezavanje.

Ako koristite dinamic¢ko IP umrezavanje (DHCP), naziv glavnog racunala Intel AMT-a i naziv glavnog raunala operativnog sustava moraju se podudarati.

Takoder morate konfigurirati operativni sustav i Intel AMT da takoder koriste DHCP.

Ako koristite stati¢ko IP umrezavanje, IP adresa Intel AMT-a mora se razlikovati od IP adrese operativnog sustava. Uz to, naziv glavnog racunala Intel AMT-a

mora se razlikovati od naziva glavnog raunala operativnog sustava.

1 Naéin rada za korporacije - Ovaj je nacin rada za velike organizacije. Ovo je nacin rada naprednog umrezavanja koji podrzava Transport Layer
Security (TLS) koji zahtijeva uslugu konfiguracije. Nacin rada za korporacije omogucuje IT administratorima da sigurno postave i konfiguriraju Intel AMT
za udaljeno upravljanje. Dell™ racunalo je prema zadanoj vrijednosti po izlasku iz tvornice postavljeno na nacdin rada za korporacije. Nacin rada se moze

mijenjati tijekom postupka postavljanja i konfiguracije.

Nagéin rada za mala i srednja poduzeéa (SMB) - Ovaj je nalin rada pojednostavnjeni operativni nacin koji ne podrzava TLS i ne zahtijeva apllkacuu za

postavljanje. Nacdin rada za SMB namijenjen je klijentima koji nemaju upravljacke konzole neovisnih dobavljaa softvera (ISV) ili potrebnu mrezu i
sigurnosne infrastrukture za koriStenje Sifriranog TLS-a. U nacinu rada za SMB, postavljanje i konfiguracija Intel AMT-a je ruéni postupak koji se dovrSava
preko Intel ME BIOS Extension (MEBx). Ovaj je nadin rada najjednostavnije implementirati buduéi da ne zahtijeva mnogo infrastrukture, ali je i najmanje

siguran, jer nije sav promet na mrezi $ifriran.



Intel AMT konfiguracija postavlja sve ostale Intel AMT opcije koje ne pokriva Intel AMT postavljanje, poput omogucavanja racunala za Serijski preko LAN-a
(SOL) ili IDE preusmjeravanje (IDE-R).

Postavke izmijenjene u fazi konfiguracije moZete promijeniti mnogo puta tijekom vijeka trajanja racunala. Promjene se mogu unositi u racunalo lokalno ili preko
upravljacke konzole.

Metode opremanja nacina rada za korporacije
Dvije su metode opremanja ra¢unala na¢inom rada za korporacije:

1 Naslijede
1 IT TLS-PSK

Naslijede

Ako Zelite Transport Layer Security (TLS), izvrSite metodu naslijedenog Intel AMT postavljanja i konfiguracije na izoliranoj mrezi odvojenoj od korporativne
mreze. PosluZitelj za postavljanje i konfiguraciju (SCS) zahtijeva sekundarnu mreznu vezu na tijelo za izdavanje potvrda (entitet koji izdaje digitalne potvrde)
za TLS konfiguraciju.

U pocletku se racunala isporucuju u tvornicki zadanom stanju u kojem je Intel AMT spreman za konfiguraciju i opremanje. Ta raunala moraju prodci kroz Intel
AMT postavljanje kako bi iz tvornicki zadanog stanja presla u stanje za postavljanje. Kada je racunalo u stanju za postavljanje, mozZete ga nastaviti
konfigurirati ru¢no ili ga spojiti na mrezu gdje se spaja s SCS i pocinje konfiguracija Intel AMT nacina rada za korporacije.

IT TLS-PSK

IT TLS-PSK Intel AMT postavljanje i konfiguracija obi¢no se izvode u IT odjelu tvrtke. Potrebno je sljedece:

1 PosluZitelj za postavljanje i konfiguraciju
1 MreZna i sigurnosna infrastruktura

Racunala omogucena za Intel AMT u tvornicki zadanom stanju daju se IT odjelu koji je odgovoran za AMT postavljanje i konfiguraciju. IT odjel moze Koristiti bilo
koju metodu za unos podataka o Intel AMT postavljanju, nakon ¢ega su racunala u nadinu rada za korporacije i fazi Postavljanje u tijeku. SCS mora generirati
setove za PID i PPS.

Intel AMT konfiguracija mora se dogoditi preko mreze. Mreza se moze Sifrirati pomocu Transport Layer Security Pre-Shared Key (TLS-PSK) protokola. Kada se
racunala spoje na SCS, dolazi do konfiguracije nacina rada za korporacije.

Nacin rada za korporacije

The Intel® Management Engine BIOS Extension (MEBx) je neobavezni ROM modul koji Intel daje tvrtki Dell™ da se ukljuci u Dell BIOS. MEBX je prilagoden za
Dell ra¢unala.

Nacdin rada za korporacije (za velike korporacijske klijente) zahtijeva posluzitelj za postavljanje i konfiguraciju (SCS). SCS preko mreze pokrece aplikaciju koja
izvodi Intel AMT postavljanje i konfiguraciju. SCS je u MEBx-u poznat i kao posluzitelj za opremanje. SCS uglavnom osiguravaju neovisni proizvodaci softvera
(ISV), a nalazi se u sklopu ISV proizvoda upravljacke konzole. Za viSe se informacija konzultirajte s dobavljacem upravljackih konzola.

Za postavljanje i konfiguraciju softvera za nacdin rada za korporacije morate omogudéiti Management Engine za nacin rada za korporacije i konfigurirati Intel AMT
za nacin rada za korporacije. ViSe uputa potrazite u odjeljku ME konfiguracija: Omogucavanje Management Engine za nacin rada za korporacije i AMT
konfiguracija: Omogucavanje Intel AMT za nacin rada za korporacije.

ME konfiguracija: Omoguéavanje Management Engine za nacin rada za korporacije
Kako biste omogudili postavke Intel ME konfiguracije na ciljnoj platformi, izvrSite sljedece korake:

1. Ukljudite racunalo i tijekom postupka pokretanja sustava kad se pojavi zaslon s Dell logotipom pritisnite <Ctrl><p> kako biste pristupili MEBx aplikaciji.

2. UpiSite admin u polje Intel ME Password (Intel ME lozinka). Pritisnite <Enter>. Lozinke razlikuju mala i velika slova.

Prije unosa promjena u MEBXx opcije morate promijeniti zadanu lozinku.



Intel (R) Management Engine BIDS Extension v2.5.15.0000
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[ MAIN MENU 1]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ENTER1=Submit

3. Odaberite Change Intel ME Password (Promijeni Intel ME lozinku). Pritisnite <Enter>. UpiSite novu lozinku dvaput radi potvrde.
Nova lozinka mora sadrzavati sljedece elemente:

Osam znakova

Jedno veliko slovo

Jedno malo slovo

Broj

Poseban (nealfanumeriéki) znak, poput !, $, ili ; bez :,

, i, znakova.

Podvlaka ( _ ) i razmak su valjani znakovi lozinke, ali NE pridonose njenoj sloZzenosti.

Promijenite lozinku kako biste ustanovili vlasni$tvo Intel AMT-a. Racunalo tada iz tvornicki zadanog stanja prelazi u stanje postavljanja.
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[ 1

Intel(R) ME Configuration H

Intel(R) AMT Conf iguration »
Change Intel(R) ME Password
Exit

[ESCI=Exit [1i1=3elect [ENTER1=Access

4. Odaberite Intel ME Configuration (Intel ME konfiguracija). Pritisnite <Enter>.

Konfiguracija ME platforme vam omogucuje da konfigurirate ME znacajke poput opcija napajanja, mogucnosti azuriranja sklopovsko-programske
opreme i tako dalje.



5.
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[ 1

Intel(R) ME Configuration H

Intel(R) AMT Conf iguration »
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

Pojavljuje se sljedeca poruka:
Systemresets after configuration change. Continue (Y/N) (Sustav se ponovno pokrece nakon konfiguracijske pronjene. Nastaviti
(ON).
Pritisnite <Y>.
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[ 1
Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit
[ESCI=Exit [141=3elect [ENTER 1=Access
[Caution]
System resets after configuration changes
Continue: (Y/N)
6. Intel ME State Control (Intel ME kontrola stanja) je sljedec¢a opcija. Zadana opcija za ovu postavku je Enabled (Omoguceno). Nemojte ovu postavku

mijenjati u Disabled (Onemogucéeno). Ako Zelite onemoguditi Intel AMT, promijenite opciju Manageability Feature Selection (Odabir znacajke
upravljivosti) na None (Nijedno).
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[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Odaberite Intel ME Firmware Local Update (Lokalno azuriranje Intel ME sklopovsko-programske opreme). Pritisnite <Enter>.
8. Odaberite Always Open (Uvijek otvoreno). Pritisnite <Enter>. Zadana je postavka za ovu opciju Disabled (Onemoguceno).
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[ 1

Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Odaberite Intel ME Features Control (Kontrola Intel ME znacajki). Pritisnite <Enter>.
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Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

10. Manageability Feature Selection (Odabir znacajke upravljivosti) je sljedeca opcija. Ova znacajka postavlja nacin rada upravljanja platforme. Zadana je
postavka Intel AMT.

Odabir opcije None (Nijedno) onemogucava sve mogucnosti udaljenog upravijanja.
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[ i L]

Hanageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t4]1=8elect [ENTER1=Access

[#] Intel(R) AMT
[ 1 ASF

11. Odaberite Return to Previous Menu (Povratak na prethodni izbornik). Pritisnite <Enter>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000

Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ i L 1

Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Odaberite Intel ME Power Control (Intel ME kontrola napajanja). Pritisnite <Enter>.
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[ !

Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

Intel ME ON in Host Sleep States (Intel ME UKLJUCENO u stanjima mirovanja glavnog racunala) je sljedeca opcija. Zadana je postavka Mobile: ON in

13
SO (Mobilno: UKLJUCENO u S0).
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[ 1

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Odaberite Return to Previous Menu (Povratak na prethodni izbornik). Pritisnite <Enter>.
15. Odaberite Return to Previous Menu (Povratak na prethodni izbornik). Pritisnite <Enter>.
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[ I 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Napustite MEBXx postavljanje i spremite ME konfiguraciju. Racunalo prikazuje poruku I ntel ME Configuration Conpl ete (Intel ME konfiguracija dovr$ena),
a tada se ponovno pokrece. Nakon $to se ME konfiguracija dovr$i, mozete konfigurirati Intel AMT postavke. Upute potrazite u odjeljku Intel AMT
konfiguracija: Omogucavanje Intel AMT za nacin rada za korporacije.

Intel AMT konfiguracija: Omoguéavanje Intel AMT za nacin rada za korporacije

Kako biste omogudili postavke Intel ME konfiguracije na ciljnoj platformi, izvrsite sljedece korake:

1. Ukljucite racunalo i tijekom postupka pokretanja sustava kad se pojavi zaslon s Dell logotipom pritisnite <Ctrl><p> kako biste pristupili MEBx aplikaciji.
2. Pojavljuje se odzivnik za lozinku. Unesite novu Intel ME lozinku.
3. Odaberite Intel AMT Configuration (Intel AMT konfiguracija). Pritisnite <Enter>.
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[ 1

Intel(R) ME Configuration 4

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

4. Odaberite Host Name (Naziv glavnog racunala). Pritisnite <Enter>. Zatim upiSite jedinstveni naziv za ovaj Intel AMT uredaj. Pritisnite <Enter>.

Razmaci nisu prihvatljivi u nazivu glavnog racunala. Provjerite da na mreZi nema jo$ jedan takav naziv glavnog racunala. Nazivi glavnog racunala mogu se
koristiti umjesto IP-a racunala za bilo koje aplikacije koje zahtijevaju IP adresu.
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[

1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ESC1=Exit [ENTER1=Submit

5. Odaberite TCP/IP. Pritisnite <Enter>.
Prikazuje se sljedeca poruka:

1 Disable Network Interface: (Y/N
(Onemoguciti mrezno sucelje: (D/N))

Pritisnite <n>.

Ako je mreza onemogucena, tada su onemogucene sve udaljene AMT mogucnosti, a TCP/IP postavke nisu potrebne. Ova je opcija ukljudi/iskljudi, a
sljededi put kad joj pristupite nudit ¢e vam se suprotna postavka.
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[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Disable Network Interface:

1 [DHCP Enabl e] Disable DHCP (Y/N)
([DHCP Omogudéi] Onemoguci DHCP (D/N))

Pritisnite <n>.
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[ 1

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmuare Update

[ESC1=Exit [ti1=Select [ENTERI1=Access

[DHC? Enabled]
Disable DHCP: (Y/N)

1 Donmai n Nane
(Naziv domene)

U polje upiSite naziv domene.
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[

Copyright (C)

[ESCI=Exit

All Rights Reserved.
1

Host Name

Provisioning Server

Provision Model

Set PID and PPS

Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ENTER1=Submit

6. S izbornika odaberite Provision Server (PosluZitelj za opremanje). Pritisnite <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000

Copyright (C)

[ESCI=Exit

2003-06 Intel Corporatiom.
[

All Rights Reserved.
1

Host Name

TCP/ 1P

Provision Model

Set PID and PPS

Un-Provision

SOL/ IDE-R

Secure Firmware Update

[T41=5elect [ENTER1=Access

7. UpiSite IP posluzitelj za opremanje u polje adrese posluZitelja za opremanje i pritisnite <Enter>.
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[ 1

Host Name

TCP/ 1P

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Provisioning server address

[ESC1=Exit [ENTER1=Submit

ﬁ NAPOMENA: Zadana je postavka 0.0.0.0. Ova zadana postavka funkcionira samo ako DNS posluzitelj ima unos koji moZe pretvoriti posluZitelj za
tehni¢ko opremanje u IP posluZitelj za opremanje.

8. Upisite prikljucak u polje broja ulaza i pritisnite <ENTER>.
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Host Name

TCP/ 1P

Provision Model

Set FID and PPS
Un-Provision

SOL/ 1DE-R

Secure Firmuare Update

Port number (0-65535)

[

[ESCI=Exit [ENTER1=Submit

& NAPOMENA: Zadana je postavka 0. Ako se ostavi kao zadana postavka 0, AMT pokuSava kontaktirati posluzitelj za opremanje na ulazu 9971. Ako
posluzitelj za opremanje prima na drugom ulazu, unesite ga ovdje.
Pojavijuje se sljedeca poruka:

1 [Intel (R) AMI 2.6 Mde] [Enterprise] change to Small Business: (Y/N
([Intel (R) AMT 2.6 nacin rada] [za korporacije] promijeniti u za mala poduzecéa: (D/N))

Pritisnite <n>.
9. Set PID and PPS (Postavi PID i PPS) je sljedeca opcija. PID i PPS mogu se umetnuti ru¢no ili koriStenjem USB uredaja nakon $to SCS generira Sifre.

Ova je opcija za unos ID-a za opremanje (PID) i Sifre za opremanje (PPS). PID-ovi sadrze osam znakova, a PPS sadrzi 32 znaka. Izmedu svakog seta od Cetiri
znaka nalaze se crtice, tako da ukljucujudi crtice, PID-ovi imaju devet znakova, a PPS 40 znakova. SCS mora generirati ove unose.
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[ 1

Host Name

TCP/IP

Provisioning Server
Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Enter PID (e.g. ABCD-1Z234)

[ESC1=Exit [ENTER1=Submit

10. Odaberite SOL/IDE-R. Pritisnite <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
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TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [T41=5elect [ENTER1=Access

11. Pojavljuju se sljedece poruke i zahtijevaju odgovor naznacen u sljedecem popisu s grafickim oznakama:

1 [Caution] Systemresets after configuration changes. Continue: (Y/N)
([Oprez] Sustav se ponovno pokrec¢e nakon konfiguracijskih promjena. Nastaviti: (D/N))

Pritisnite <Y>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

[ESC1=Exit [T41=Select [ENTERI=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

1 User nane & Password
(Korisnicko ime i lozinka)

o Odaberite Enabled (Omogudeno), a zatim pritisnite <Enter>.

Ova vam opcija omogucava da dodajete korisnike i lozinke s web grafi¢kog korisni¢kog sucelja. Ako je opcija onemoguéena, tada samo administrator ima
MEBXx udaljeni pristup.
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[ 1

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [Ti1=3elect [ENTER1=Access

Username & Password

[ 1 DISABLED
[«] ENABLED

1 Serial Over LAN
(Serijski preko LAN-a)

Odaberite Enabled (Omoguceno), a zatim pritisnite <Enter>.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Serial Over LAN
[ 1 DISABLED,
[%) ENABLED

1 | DE Redirection
(IDE preusmjeravanje)

Odaberite Enabled (Omoguceno), a zatim pritisnite <Enter=>.
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[ 1

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmuare Update
Set PRTC

[ESCI=Exit [ti1=8elect [ENTER1=Access

IDE Redirection
[ ] DISABLED

[*] ENRBLED

Sigurno azuriranje sklopovsko-programske opreme je sljedeca opcija. Zadana je postavka Enabled (Omoguceno).
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[ !

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision
SOL/IDE-R

Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

[ 1 DISABLED
]

[%] ENABLED

13. Preskocite Set PRTC (Postavi PRTC).
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TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set FRTC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESC1=Exit [ENTER1=Submit

14. Idle Timeout (Prekoracenje vremena zbog neaktivnosti) je sljedeca opcija. Zadana je postavka 1. Ovo je prekoralenje vremena primjenjivo samo kad je
odabrana opcija WolL u korak 13 postupka za omogucavanje aplikacije ME za operativni nacin rada za korporacije.

Postavka se mora koristiti u korak 13.
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[ 1

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout|

Timeout Value (0-65535)

[ESCI=Exit [ENTER1=Submit

15. Odaberite Return to Previous Menu (Povratak na prethodni izbornik). Pritisnite <Enter>.
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Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Beturn to Previous Menul

[ESCI=Exit [1i1=3elect [ENTER1=Access

16. Odaberite Exit (1zlaz). Pritisnite <Enter>.
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[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

17. Pojavljuje se sljedeca poruka:

1 Are you sure you want to exit? (Y/N):
(Jeste li sigurni da zelite izi¢i? (D/N))

Pritisnite <Y>.
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[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti1=3elect [ENTER1=Access

fire you sure you want to exit? (Y/N):

18. Racunalo se ponovno pokrece. Iskljuite racunalo i kabel za napajanje. Racunalo je sada u stanju za postavljanje i spremno je za implementaciju.

Nacin rada za mala i srednja poduzeca

Intel® Management Engine BIOS Extension (MEBX) je neobavezni ROM modul koji Intel daje tvrtki Dell™ kako bi se ukljucio Dell BIOS-u. MEBX je prilagoden za
Dell™ racunala.

Dell takoder podrzava postavljanje i konfiguraciju Intel AMT-a u nadinu rada za mala i srednja poduzeca (SMB). Jedina postavka koja nije obaveza u nacinu
rada za mala i srednja poduzeca je opcija Set PID and PPS (Postavi PID i PPS). Takoder je opcija Provision Model (Model opremanja) postavljena na Small
Business (Malo poduzece) umjesto Enterprise (Korporacija).

Za postavljanje i konfiguraciju ra¢unala za nacin rada za mala i srednja poduze¢a morate omoguditi Management Engine za nacin rada za mala i srednja
poduzeca i konfigurirati Intel AMT za nacin rada za mala i srednja poduzec¢a. Upute potrazite u poglavlju ME konfiguracija: Omogucavanje Management Engine

za nacin rada za mala i srednja poduzeda i Intel AMT konfiguracija: Omogucéavanje Intel AMT za nacin rada za mala i srednja poduzeca.

ME konfiguracija: Omoguéavanje Management Engine za nacin rada za mala i
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srednja poduzeca
Kako biste omogudili postavke Intel ME konfiguracije na ciljnoj platformi, izvrSite sljedece korake:

1. Ukljucite racunalo i tijekom postupka pokretanja sustava kad se pojavi zaslon s Dell logotipom pritisnite <Ctrl><p> kako biste pristupili MEBx aplikaciji.
2. Upisite admi n u polje Intel ME lozinka. Pritisnite <Enter=>.

Lozinke razlikuju mala i velika slova. Prije unosa promjena u MEBx opcije morate promijeniti zadanu lozinku.

Intel (R) Management Engine BIDS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ MAIN MENU 1]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ESC1=Exit [ENTERI=Submit

3. Odaberite Change Intel ME Password (Promijeni Intel ME lozinku). Pritisnite <Enter>. UpiSite novu lozinku dvaput radi potvrde.
Nova lozinka mora sadrZzavati sljedec¢e elemente:

Osam znakova

Jedno veliko slovo

Jedno malo slovo

Broj

Poseban (nealfanumeriéki) znak, poput !, $, ili ; bez :, ", i, znakova.

Podvlaka ( _ ) i razmak su valjani znakovi lozinke, ali NE pridonose njenoj slozenosti.

Promijenite lozinku kako biste ustanovili vlasniStvo Intel AMT-a. Racunala tada iz tvorni¢ki zadanog stanja prelazi u stanje postavljanja.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration

Change [ntel(R) HE Password

Exit

Intel(R) ME New Passuword

[ESC1=Exit [ENTER1=Submit

4. Odaberite Intel ME Configuration (Intel ME konfiguracija). Pritisnite <Enter>.



Konfiguracija ME platforme vam omogucuje da konfigurirate ME znacajke poput opcija napajanja, mogucénosti azuriranja sklopovsko-programske opreme i

tako dalje.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration M

Intel(R) AMT Configuration »
Change Intel(R) ME Password
Exit

[ESCI=Exit [t41=3elect [ENTER1=Access

5. Pojavljuje se sljedec¢a poruka:

1 Systemresets after configuration change. Continue (Y/N
(Sustav se ponovno pokrece nakon konfiguracijske promjene. Nastaviti (D/N)).

Pritisnite <Y>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) HE Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=8elect [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

6. Intel ME State Control (Intel ME kontrola stanja) je sljedeca opcija. Zadana opcija za ovu postavku je Enabled (Omoguceno). Nemojte ovu postavku
mijenjati u Disabled (Onemoguceno). Ako Zelite onemoguciti Intel AMT, promijenite opciju Manageability Feature Selection option (Odabir znadajke

upravljivosti) na None (Nijedno).



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.

[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Odaberite Intel ME Firmware Local Update (Lokalno azuriranje Intel ME sklopovsko-programske opreme). Pritisnite <Enter>.
8. Odaberite Disabled (Onemoguceno). Pritisnite <Enter>. Zadana je postavka za ovu opciju Disabled (Onemoguceno).

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [ti]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Odaberite Intel ME Features Control (Kontrola Intel ME znacajki). Pritisnite <Enter>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

10. Manageability Feature Selection (Odabir znacajke upravljivosti) je sljedeca opcija. Ova znacajka postavlja nacin rada upravljanja platforme. Zadana je
postavka Intel AMT. Odabir opcije None (Nijedno) onemogucava sve mogucnosti udaljenog upravljanja.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ i L1

Manageability Feature Selection|

Return to Previous Menu

[ESCI=Exit [ti1=3elect [ENTER1=Access

HOKE

ey
[=] Intel(R) AMT
[ 1 ASF

11. Odaberite Return to Previous Menu (Povratak na prethodni izbornik). Pritisnite <Enter>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000

Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ i L 1

Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Odaberite Intel ME Power Control (Intel ME kontrola napajanja). Pritisnite <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

Intel ME ON in Host Sleep States (Intel ME UKLJUCENO u stanjima mirovanja glavnog racunala) je sljedeca opcija. Zadana je postavka Mobile: ON in

13
SO (Mobilno: UKLJUCENO u S0).



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Odaberite Return to Previous Menu (Povratak na prethodni izbornik). Pritisnite <Enter>.
15. Odaberite Return to Previous Menu (Povratak na prethodni izbornik). Pritisnite <Enter>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ I 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Napustite MEBx postavljanje i spremite ME konfiguraciju. Rac¢unalo prikazuje poruku I ntel ME Configuration Conpl ete (Intel ME konfiguracija dovr§ena),
a tada se ponovno pokrece. Nakon $to se ME konfiguracija dovrsi, mozete konfigurirati Intel AMT postavke.

Intel AMT konfiguracija: Omoguéavanje Intel AMT-a za nacin rada za mala i srednja
poduzeda
Kako biste omogudili postavke Intel ME konfiguracije na ciljnoj platformi, izvrsite sljedece korake:

1. Ukljudite racunalo i tijekom postupka pokretanja sustava kad se pojavi zaslon s Dell logotipom pritisnite <Ctrl><p> kako biste pristupili MEBx aplikaciji.

2. Pojavljuje se odzivnik za lozinku. Unesite novu Intel ME lozinku.
3. Odaberite Intel AMT Configuration (Intel AMT konfiguracija). Pritisnite <Enter>.



No

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

Odaberite Host Name (Naziv glavnog racunala). Pritisnite <Enter>.
Zatim upiSite jedinstveni naziv za ovaj Intel AMT uredaj. Pritisnite <Enter=>.

Razmaci nisu prihvatljivi u nazivu glavnog racunala. Provjerite da na mrezi nema jo$ jedan takav naziv glavnog racunala. Nazivi glavnog ra¢unala mogu
se koristiti umjesto 1P-a racunala za bilo koje aplikacije koje zahtijevaju IP adresu.

Intel(R) Management Engine BIOS Extension vZ.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[

1

TCP/1P

Provisioning Server
Provision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ENTER1=Submit

Odaberite TCP/IP. Pritisnite <Enter>.
Pojavljuju se sljedece poruke i zahtijevaju odgovor naznacen u sljede¢em popisu s grafickim oznakama:

Di sabl e Network Interface: (Y/N)
(Onemogucditi mrezno sucelje: (D/N))

Pritisnite <n>.

Ako je mreza onemogucena, tada su onemogucene sve udaljene Intel AMT mogucnosti, a TCP/IP postavke nisu potrebne. Ova je opcija ukljuci/iskljuci, a
sljededi put kad joj pristupite nudit ¢e vam se suprotna postavka.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Disable Network Interface:

1 [DHCP Enabl e] Disable DHCP (Y/N
([DHCP Omogudéi] Onemoguci DHCP (D/N))

Pritisnite <n>.

Intel(R) Management Engine BI0S Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ ]

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmuare Update

[ESCI=Exit [ti1=8elect [ENTER1=Access

[DHC? Enabled]
Disable DHCP: (Y/N)

1 Domai n Nane
(Naziv domene)

U polje upiSite naziv domene.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ENTER1=Submit

8. S izbornika odaberite Model opremanja. Pritisnite <Enter>.
9. Pojavljuje se sljedeca poruka:

Pojavijuje se sljedeca poruka:

1 Change to Intel AMI 1.0 Mde: (Y/N
(Promijeni u nacin rada Intel AMT 1.0 (D/N))

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ ]

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PP
Un-Provision

SOL/IDE-R

Secure Firmware Update

[ESCI=Exit [Ti1=3elect [ENTER1=Access

[Intel(R) AMT 2.5 Model
Change to Intel(R) AMT 1.0 Mode: (Y/N)

Pritisnite <y>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Enterprisel
Change to Small Business: (Y/N)

10. Preskocite opciju Un-Provision (Poni$ti opremanje). Ova opcija vraca ra¢unala na tvornicki zadane postavke. ViSe informacija o poniStavanju opremanja
potrazite u poglavlju Povratak na zadano.

11. Odaberite SOL/IDE-R. Pritisnite <Enter>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

Idle Timeout

[ESC1=Exit [ti1=Select [ENTERI=ficcess

12. Pojavljuju se sljedece poruke i zahtijevaju odgovor naznacen u sljede¢em popisu s grafickim oznakama:

1 [Caution] Systemresets after configuration changes. Continue: (Y/N
([Oprez] Sustav se ponovno pokrece nakon konfiguracijskih promjena. Nastaviti: (D/N))

Pritisnite <Y>.
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Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

1 User name & Password
(Korisnic¢ko ime i lozinka)

Odaberite Enabled (Omoguceno), a zatim pritisnite <Enter=>.

Ova vam opcija omogucava da dodajete korisnike i lozinke s web grafickog korisnickog sucelja. Ako je opcija onemogucena, tada samo administrator ima
MEBXx udaljeni pristup.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

Username & Password

[ ] DISABLED)

[«] ENABLED

1 Serial Over LAN
(Serijski preko LAN-a)

Odaberite Enabled (Omoguceno), a zatim pritisnite <Enter=>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name
TCP/ 1P
Provision Model

Secure Firmware Update
Set PRTC
Idle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

Serial Over LAN
[ 1 DISABLED]
[#) ENABLED

1 | DE Redirection
(IDE preusmjeravanje)

Odaberite Enabled (Omoguceno), a zatim pritisnite <Enter=>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [t4]1=8elect [ENTER1=Access

IDE Redirection

[ ] DISABLED)
[=] ENABLED

13. Secure Firmware Update (Sigurno azuriranje sklopovsko-programske opreme) je sljedeéa opcija. Zadana je postavka Enabled (Omoguceno).



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P
Provision Model
Un-Provision
SOL/ IDE-R

Set PRTC

ldle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

14. Preskolite Set PRTC (Postavi PRTC).

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set PRTC

ldle Timeout

Enter PRTC in GMTCUTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER1=Submit

15. Idle Timeout (Prekoracenje vremena zbog neaktivnosti) je sljedeca opcija. Zadana je postavka 1. Ovo je prekorafenje vremena primjenjivo samo kad je
odabrana opcija WolL u korak 13 postupka za omogucavanje aplikacije ME za operativni nacin rada za mala i srednja poduzeca.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ I !

TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout|

Return to Previous Menu

Timeout Value (0-65535)

i

[ESCI=Exit [ENTER1=Submit

16. Odaberite Return to Previous Menu (Povratak na prethodni izbornik). Pritisnite <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ I 1

TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Return to Previous Menyl

[ESCI=Exit [t41=3elect [ENTER1=Access

17. Odaberite Exit (1zlaz). Pritisnite <Enter>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

18. Pojavljuje se sljedeca poruka:

1 Are you sure you want to exit? (Y/N):
(Jeste li sigurni da zelite izi¢i? (D/N))

Pritisnite <Y=>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti1=3elect [ENTER1=Access

[ C 1 1

fire you sure you want to exit? (Y/N):

19. Racunalo se ponovno pokrece. Iskljutite raunalo i kabel za napajanje. Racunalo je sada u stanju za postavljanje i spremno je za implementaciju.

Povratak na Stranicu sa sadrzajem
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Povratak na Stranicu sa sadrzajem

Rjesavanje problema

Priru€nik za administratore Dell™ sustava

@ povratak na zadano (PoniStavanje opremanja)

@ Flash sklopovsko-programske opreme

@ Serijski preko LAN-a (SOL) i IDE preusmjeravanje (IDE-R)
@ Poruke o pogredkama

Ovaj odjeljak opisuje nekoliko osnovnih koraka rjeSavanja problema, ako budete imali problema s Intel® AMT konfiguracijom.

Povratak na zadano (PoniStavanje opremanja)

Povratak na zadano poznat je i kao poniStavanje opremanja. Racunalu kojem je AMT postavljen i konfiguriran opremanje moze se ponistiti pomocu zaslona za
Intel AMT konfiguraciju i opcije Un-Provision (Poni$ti opremanje).

Slijedite korake navedene u nastavku za poniStenje opremanja racunala:
1. Odaberite Un-Provision (PoniSti opremanje), a zatim odaberite Full Un-provision (PoniSti opremanje u potpunosti).

PoniStenje opremanja u potpunosti dostupno je za raunala opremljena za nacin rada za mala i srednja poduzeéa. Ova opcija vraca sve postavke Intel
AMT konfiguracije na tvornicki zadane vrijednosti i NE resetira postavke ili lozinke ME konfiguracije. Potpuno ili djelomi¢no ponistenje opremanja je
dostupno za racunala opremljena za nacin rada za korporacije. Djelomi¢no poniStenje opremanja vraca sve postavke Intel AMT konfiguracije na tvornicki
zadane vrijednosti s izuzetkom PID-a i PPS-a. Djelomi¢no poniStenje opremanja NE resetira postavke ili lozinke ME konfiguracije.

Poruka o poni$tenju opremanja pojavljuje se nakon otprilike 1 minute. Nakon $to se poniStenje opremanja dovrsi, kontrola se vra¢a na zaslon za Intel
AMT konfiguraciju. Opcije Provisioning Server (Posluzitelj za opremanje), Set PID and PPS (Postavi PID i PPS) i Set PRTC (Postavi PRTC) ponovo su
dostupne bududi da je raunalo postavljeno na zadani nacin rada za korporacije.

2. Odaberite Return to previous menu (Povratak na prethodni izbornik).
3. Odaberite Exit (Izlaz), a zatim pritisnite <y>. Racunalo se ponovno pokrece.

Flash sklopovsko-programske opreme

IzvrSite memoriranje sklopovsko-programske opreme radi nadogradnje na noviju verziju Intel AMT-a. Znafajka automatskog flash memoriranja moze se
onemoguciti odabirom Disabled (Onemogucéeno) pod postavkom Secure Firmware Update (Sigurno azuriranje sklopovsko-programske opreme) u MEBx
sucelju. Flash sklopovsko-programske opreme, kada je dostupan, smjeSten je na web-stranici support.dell.com odakle ga se moze preuzeti.

Sklopovsko-programska oprema se NE MOZE vradati na stariju verziju ili na trenutnu instaliranu verziju. Flash sklopovsko-programske opreme dostupan je za
preuzimanje na support.dell.com.

Serijski preko LAN-a (SOL) i IDE preusmjeravanje (IDE-R)
Ako ne moZete koristiti IDE-R i SOL, slijedite ove korake:

Na pocetnom zaslonu za pokretanje sustava pritisnite <Ctrl><p> za ulaz u MEBx zaslone.
Pojavljuje se odzivnik za lozinku. Unesite novu Intel ME lozinku.

Odaberite Intel AMT Configuration (Intel AMT konfiguracija).

Pritisnite <Enter>.

Odaberite Un-Provision (Ponisti opremanje).

Pritisnite <Enter>.

Odaberite Full Unprovision (PoniSti opremanje u potpunosti).

Pritisnite <Enter>.

Ponovno konfigurirajte postavke na zaslonu Intel AMT Configuration (Intel AMT konfiguracija) .

coNoahONE

Poruke o pogreskama
Not able to enter the MEBx on POST (Nije moguce pristupiti MEBx na POST)
MEBXx zahtijeva da utor DIMM A bude popunjen; inace se nakon pojavljuje sljedeca poruka i ne mozete uc¢i u MEBx sucelje.

Bad ME memory configuration (LoSa ME memorijska konfiguracija).

Ed NAPOMENA: DIMM A je smjeéten ispod tipkovnice. Upute o pristupu ovom utoru potraZite u Korisni¢kom priruéniku.

Povratak na Stranicu sa sadrzajem
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Koristenje Intel® AMT web grafi€kog korisni¢kog suéelja

Priru€nik za administratore Dell™ sustava

Web grafitko suelje Intel® AMT je temeljeno na web pregledniku koje omoguéava ograniteno udaljeno upravljanje raunalom. Web grafi¢ko korisni¢ko sucelje
Cesto se koristi za testiranje kako bi se odredilo jesu li Intel AMT postavljanje i konfiguracija pravilno izvr§eni na raunalu. Uspjesno udaljeno povezivanje
izmedu udaljenog racunala i glavnog racunala koje pokrece web grafi¢ko korisnicko sucelje oznacava pravilno Intel AMT postavljanje i konfiguraciju na
udaljenom raéunalu.

Intel AMT web graficko korisni¢ko sucelje dostupno je sa svakog web preglednika, poput aplikacija Internet Explorer® ili Netscape®4
Ograni¢eno udaljeno upravljanje racunalom ukljucuje:

Inventuru hardvera

BiljeZzenje dogadaja

Udaljeno ponovno postavljanje racunala
Promjenu postavki mreze

Dodavanje novih korisnika

Web grafic¢ko korisni¢ko sucelje prema zadanoj je vrijednosti omogucéeno za racunala postavljena i konfigurirana za nadin rada za mala i srednja poduzeca.
Podrsku web grafickog korisnickog sucelja za racunala postavljena i konfigurirana za nacin rada za korporacije odreduje posluzitelj za postavljanje i
konfiguraciju.

Informacije o koriStenju web grafi¢kog korisni¢kog sucelja dostupne su na web-stranici tvrtke Intel na www.intel.com.
Slijedite korake navedene u nastavku kako biste se spojili na Intel AMT web korisni¢ko sucelje na racunalu koje je konfigurirano i postavljeno:

1. Ukljucite racunalo omogucéeno za Intel AMT na kojem je dovrSeno Intel AMT postavljanje i konfiguracija.
2. Sa zasebnog raCunala, kao Sto je racunalo za upravljanje na istoj podmrezi kao i Intel AMT racunalo, pokrenite web preglednik.
3. Spojite se na IP adresu navedenu u MEBx-u i ulaz raunala omogucéenog za Intel AMT. (primjer: http://i p_address: 16992 ili htt p: // 192. 168. 2. 1: 16992)

1 Prema zadanoj je vrijednosti ulaz 16992. Koristite ulaz 16993 i https:// za spajanje na Intel AMT web graficko korisnicko sucelje na racunalu
koje je konfigurirano i postavljeno u nacinu rada za korporacije.

1 Ako se koristi DHCP, tada koristite u potpunosti kvalificirani naziv domene (FQDN) za ME. FQDN je kombinacija naziva glavnog racunala i
domene. (primjer: http://host_nane: 16992 ili htt p: // syst enl: 16992)

Racunalo za upravljanje kreira TCP vezu na ratunalo omoguceno za Intel AMT i pristupa web stranici najviSe razine ugradenoj u Intel AMT u sklopu
aplikacije Management Engine raunala omogucenih za Intel AMT.

4. UpiSite korisnic¢ko ime i lozinku.
Zadano korisni¢ko ime je admin, a lozinka je ona postavljena tijekom Intel AMT postavljanja u MEBx-u.
5. Pregledajte podatke o racunalu i unesite potrebne promjene.

U web grafickom korisni¢kom sucelju moZete promijeniti MEBx lozinku za udaljeno racunalo. Promjena lozinke u web grafi¢ckom korisnickom sucelju ili
udaljenoj konzoli rezultira dvjema lozinkama. Nova lozinka, poznata kao udaljena MEBx lozinka, funkcionira samo udaljeno s web grafi¢kim korisni¢kim
suceljem ili udaljenom konzolom. Lokalna MEBx lozinka koja se koristi za lokalni pristup MEBx-u se ne mijenja. Morate zapamtiti lokalnu i udaljenu MEBx
lozinku kako biste MEBx-u racunala pristupili lokalno i udaljeno. Kada se MEBXx lozinka u pocetku postavi u Intel AMT postavljanju, lozinka sluzi kao
lokalna i udaljena lozinka. Ako se udaljena lozinka promijeni, tada lozinke vi$e nisu sinkronizirane.

6. Odaberite Exit (1zlaz).
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